Curso de Redes

Medios de Transmision

El medio de transmision es la via fisica que conecta al transmisor con el receptor de
un sistema de comunicaciones. La figura 1(a) muestra el modelo basico de un sistema de
comunicacion Punto a Punto, y la figura 1(b) el modelo basico de un sistema de transmision
multipunto.
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Figura 1(a): Sistema de transmision P-P
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Figura 1(b): Sistema de transmisién M-P

La configuracién mas comun entre dos dispositivos transmisores/receptores es un
enlace Punto a Punto entre ellos. Estos dispositivos cuentan con las interfaces apropiadas
para insertar sefiales analogas o digitales sobre el medio de transmision. En este modelo
puede usarse uno o mas dispositivos intermedios (repetidores, amplificadores) para
compensar atenuaciones u otros deterioros de transmision.

Los medios de transmision que utilizan sefiales electromagnéticas pueden
clasificarse en:
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Medios Guiados:

Las sefiales electromagnéticas son guiadas a través del camino fisico. Por ejemplo
par trenzado, cable coaxial, FO.

Medios no Guiados:

Las sefiales electromagnéticas son propagadas en todas direcciones sin existir un
camino determinado. Por ejemplo el espectro de radio frecuencia, (el espacio libre).

A continuacion describimos diferentes medios de transmision usando pera ello el
siguiente pool de caracteristicas:

» Descripcion Fisica:
Naturaleza del medio de Tx.

» Caracteristicas de Tx
Incluye tipo de sefiales usadas (digitales o analogas), técnicas de modulacion,
capacidad y rango de frecuencias.

» Conectividad
Tipo de configuracion (P-P, P-M)

» Alcance Geografico
Maxima distancia entre puntos de red.

* Inmunidad al Ruido

* Costo Relativo

Par Trenzado

El par trenzado es el medio fisico mas usado para la transmision de sefiales analogas
y digitales. Se usa en telefonia para conectar aparatos TF a centrales TF’s y en la actualidad
para conectar computadores a redes de area local.

Descripcion Fisica:

Un par trenzado consiste de dos conductores (alambre) eléctricamente aislados,
dispuestos a lo largo de una patrén espiral. Los conductores son de cobre o acero revestido
en cobre. El cobre provee de la conduccion eléctrica y el acero de resistencia mecanica. Un
par trenzado actla como una via simple de comunicacién y tipicamente se agrupa un
namero de estos pares en un cable, con proteccion mecanica adicional. El hecho de trenzar
cada par por separado minimiza la interferencia electromagnética entre los pares, los
didmetros de los conductores varian desde los 0.4 mm hasta los 1.0 mm.
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Caracteristicas de Transmision:

El par trenzado puede utilizarse tanto para transmitir sefiales anadlogas como
digitales. Para el caso de sefiales anadlogas se requiere de un amplificador aproximadamente
cada 5 6 6 Km. Para el caso de sefiales digitales se utilizan repetidores aproximadamente
cada 2 6 3 Km.

El uso mas frecuente del par trenzado es para la transmisién de la voz. Un canal de
voz full-duplex standard esta comprendido entre los 300Hz y 3400Hz y multiples canales
de voz pueden ser multiplexados en frecuencia (FDM) sobre un par trenzado. Para esto se
utiliza un ancho de banda de 4KHz por cada canal de voz y se pueden agrupar hasta 24
canales de voz sobre un par trenzado (Ancho de Banda usado: 268KHz).

Para transmitir sefiales digitales sobre un canal de voz se utilizan los MODEMs. Las
técnicas actuales permiten tasas de transmision de 19.2 kbps lograndose con esto tasas de
transferencias agregadas de 230 kbps. Tasas de transferencias superiores dependen
fuertemente de las distancias involucradas y un limite superior razonable hoy en dia es
4Mbps.

Conectividad:

El par trenzado puede ser usado tanto para conexiones punto a punto como para
conexiones multipunto. Utilizando como medio multipunto el par trenzado es mas barato
que, por ejemplo, el cable coaxial, pero también soporta menos estaciones conectadas y
presenta un rendimiento menor. La configuracion punto a punto es la mas usual de
encontrar.

Alcance Geografico:

El par trenzado facilmente puede proveer conexiones punto a punto hasta de 15Km
0 maés. Es tipicamente usado para el cableado al interior de un edificio y en algunos casos
para cablear edificios contiguos.

Inmunidad al ruido:

Comparado con otros medios guiados, el par trenzado es limitado en distancia,
ancho de banda vy tasa de transferencia. El medio es muy sensible a la interferencia y al
ruido producto de su facil acoplamiento con campos electromagnéticos. Ejemplos tipicos de
interferencia son campos generados por las lineas de alimentacion de poder vy
acoplamientos producto de pares trenzados adyacentes (cross-talk).

Existen algunas medidas que se pueden adoptar para reducir la posibilidad de
interferencia y estas son las siguientes: Proteger el par trenzado con una cubierta de modo
de apantallar las interferencias, usar diferentes largos de trenzados entre para adyacentes
reduce el cross-talk.

Costos

El uso de par trenzado es mas barato que el cable coaxial y que la fibra 6ptica en
términos de costos por unidad de largo. En términos de equipamiento para accesar a las
redes, los costos por unidad son més baratos que el caso de fibra dptica y costos similares al
caso del cable coaxial. Este medio presenta menor costo de instalacion y mantencion que
los otros medios.
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Cable Coaxial

Segun muchos, el cable coaxial es el medio fisico més versatil para las redes de area
local, pero esta creencia se estd desmoronando ante el creciente uso del par trenzado.
Existen dos tipos de cable coaxial en uso para las redes de area local: cable de 75-ohms,
usado tipicamente en sistemas de CATV vy el cable de 50-ohms. El cable de 50-ohms es
usado para transmitir sefiales digitales, modalidad Ilamada “baseband” y el cable de 75-
ohms es usado para transmitir sefiales andlogas usando técnicas de FDM, modalidad
Ilamada de “broadband”.

Descripcion Fisica:

El cable coaxial consiste de dos alambres conductores eléctricamente aislados, pero esta
construido de forma diferente al par trenzado, lo que permite operar en un rango mayor de
frecuencias. El cable coaxial estd construido por un conductor cilindrico exterior y que
rodea a un conductor simple. El conductor interior puede ser solido o conformado por
hebras, y el conductor exterior puede ser sdlido o tejido. EI conductor interior mantiene su
posicién axial gracias a la disposicion regular de anillos aislante o por efecto de un material
dieléctrico de relleno. El conductor externo esta recubierto por material vinilico o PVC para
su proteccion. Los didmetros de los cables coaxiales varian desde los 10mm hasta los
250mm.

Caracteristicas de Transmision:

El cable coaxial de 50-ohms es usado solamente para transmision digital usando
tipicamente codificacion tipo Manchester. Con este medio se pueden alcanzar tasas de
transferencias de 10Mbps. El cable coaxial de 75-ohms o cable CATV es usado tanto para
transmision de sefiales andlogas como digitales. Para el caso de sefializacién analoga, las
frecuencias de hasta 300 a 400 Mhz son posibles. La informacién analoga, tal como video y
audio, puede ser manejada en cable de CATV de la misma forma que se realiza en el caso
de radiacion sobre el espacio libre de radio y TV. Cada canal de TV tiene asignado un
ancho de banda de 6MHz y cada canal de radio requiere mucho menos. Para compartir el
mismo medio fisico por muchos canales se utiliza la téecnica de FDM, en cuyo caso se dice
que el cable de CATV opera en la modalidad “broadband”. Para el caso de transmision
digital de sefales se dedica todo el ancho de banda a la transferencia de datos y se han
logrado de hasta 50Mbps.

Conectividad:

El cable coaxial puede aplicarse tanto para conexiones punto a punto como para
configuraciones multipunto. El cable de 50-ohms puede soportar del orden de 100
dispositivos por segmentos, utilizando como técnica de extension de segmentos el uso de
repeaters. El cable CATV puede soportar del orden de 1000 dispositivos, pero el uso del
CATYV atasa de 50 Mbps limita entre 20 y 30 el nimero de dispositivos conectados.

Alcance Geografico:

El cable coaxial en modo “baseband” limita las distancias maximas a algunos
kilometros. En el caso de redes “broadband” las redes se pueden dispersar en rangos de
las decenas de kilometros. La diferencia se explica por la integridad relativa de la
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informacién de las sefiales analogas y digitales. En un ambiente urbano e industrial, la
mayor parte del ruido e interferencias se encuentran en las frecuencias bajas y para el caso
de transmisiones analogas, estas se pueden modular sobre una portadora lo suficientemente
alta en el espectro de frecuencia de manera de evitar el ruido.

Para el caso de transmisiones de altas tasas de transferencias (50Kbps) las distancias
se limitan a 1Km.

Inmunidad al ruido:

En general la inmunidad al ruido depende fuertemente de la aplicaciéon y de las
técnicas de modulacion empleadas, pero el medio es menos sensible a la interferencia y al
ruido que en el caso del par trenzado.

Costos:
El uso de cable coaxial es mas barato que la fibra dptica, pero mas caro que el par trenzado
en téerminos de costos por unidad de largo. En términos de equipamiento para accesar a las
redes, los costos por unidad son méas baratos que la fibra optica y similares que al par
trenzado.

Fibra Optica

Hoy en dia muchos avances estan ocurriendo en el campo de la investigacion de este
medio de transmision, por lo que sélo se puede mostrar una fotografia del estado de lo que
hoy existe.

Descripcion Fisica:
La fibra dptica esta constituida de vidrio o plastico muy delgados dispuestos de forma tal
que permiten la conduccidon de la luz. La fibra 6ptica es un cable con forma de cilindro y
que consiste de tres secciones concéntricas: el nucleo o centro (core), el revestimiento
(cladding) y la sobrecubierta (jacket). El centro es la seccion interior y contiene una 0 mas
fibras de vidrio o pléastico, estas fibras son muy delgadas (tipicamente 2 a 125 um). Cada
fibra esta rodeada de su revestimiento (cladding) que posee caracteristicas Opticas muy
diferentes respecto del centro. La capa externa llamada sobrecubierta consiste de material
plastico, PVC u otro de manera de proveer la proteccion contra la suciedad, corrosion, y
otros aspectos ambientales.

Caracteristicas de Transmision:

La fibra Optica transmite, por medio de una reflexidon total interna, un rayo de luz
codificado. La reflexion total puede ocurrir en cualquier medio transparente que posea un
indice de refraccién mayor que el del medio que lo rodea. De esta manera, la fibra Optica
actla como una guia de onda para frecuencias en el rango de 10 exp 14 hasta 10 exp 15 Hz,
rango que cubre el espectro visible y parte del espectro infrarrojo.

Existen dos modos de transmisién en fibra optica: multimodo y monomodo. En el
caso de transmisién multimodo el didmetro del centro (core) es mayor que en el caso de la
transmision monomodo. Este mayor didmetro permite que ingrese un gran nimero de rayos
de luz que tienen un angulo distinto de cero con respecto al eje del centro de la fibra. Parte
de estos rayos es reflejado y propagado a lo largo de la fibra y otra parte son absorbidos por
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el material que rodea la fibra de vidrio. En el caso de la transmision monomodo el menor
diametro del centro s6lo permite que entren a la fibra rayos con angulo cero con respecto al
eje del centro. La transmision monomodo tiene mejor rendimiento que la de propagacion,
puesto que en el caso multimodo existen multiples caminos de propagacion, lo que se
traduce en distintos tiempos de propagacion y por tanto reduce los limites de las tasas de
transferencia.

Conectividad:
El uso mas comun de la fibra dptica es para enlaces de tipo punto a punto. El uso de
esquemas multipuntos todavia presenta costos muy elevados.

Alcance Geografico:
Las longitudes que se pueden lograr sin repetidores varian con el modo de transmision,
pero se puede sefalar que distancias de hasta 6 a 8 Km se logran con la tecnologia actual.

Inmunidad al ruido:
La fibra dptica no esta afectada por las radiaciones ni ruidos electromagnéticos, lo que
permite alcanzar elevadas tasas de transferencias sobre largas distancias. Otra caracteristica
es que por su naturaleza déptica no produce ningun tipo de radiacion, lo que la hace muy
apta en ambientes industriales inflamables y en oficinas donde se requiera de seguridad
ante eventuales espionajes.

Costos:
Los sistemas de fibra dptica son mas costosos que el uso de cable coaxial y para trenzado,
en términos de valor por unidad de longitud y componentes requeridos (transmisores,
receptores, conectores, etc.).

Cableado Estructurado

En la actualidad es frecuente encontrar en las empresas una gran variedad de dispositivos
computacionales que dan diferentes servicios a los usuarios. Por ejemplo: PC con tarjetas
Ethernet, PC con tarjetas Token Ring, terminales asincrénicos, Macintoch, impresoras,
modems, etc.. Cada dispositivo posee caracteristicas propias desde el punto de vista de las
conexiones eléctricas y mecanicas que es necesario efectuar para que su operacion sea la
correcta.

Producto de la dinamica de cada empresa, a menudo es necesario cambiar el puesto
de trabajo de un usuario que posee cierto tipo de dispositivos. El puesto vacante sera
ocupado por otra persona que probablemente empleara un dispositivo diferente para
realizar su labor. Ciertamente, la experiencia es traumatica si consideramos la periodicidad
de la situacion antes descrita. Con el paso del tiempo, desde cada puesto de trabajo en la
oficina, salen tendidos paralelos, con diferentes tipos de cable, hacia el lugar donde se
encuentran los recursos computacionales mayores.

La situacién mencionada es mas cadtica de lo que parece a primera vista, dado que:
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1.- Es dificil mantener un historial actualizado de todos los tendidos con distintos cables, de
distintas longitudes y didmetros, que se ramifican por la organizacion. Entre estos
encontramos coaxiales y pares metalicos de diferentes caracteristicas eléctricas.

2.- Los conductos destinados para cables se saturan y generalmente no se usan todos los
cables que se encuentran tendidos.

3.- En cada oportunidad, en la cual no se cuente con el tipo de cable apropiado, es necesario
realizar un nuevo tendido. Las consecuencias propias de esta operacion son:

- Pérdida de eficiencia por el tiempo que involucra un cambio.
- Molestias al usuario.
- Aumento de los costos de operacion.

4.- Se pierde el control y la efectividad para responder ante situaciones de fallas, debido a
que resulta dificil identificar un tendido para aislar una falla.

La perdida de la capacidad para responder a este tipo de situaciones tiene las
siguientes implicancias:

- Costo de oportunidad al dejar de operar.

- Molestias al usuario.
- Aumento de los costos de operacion.

La técnica del Cableado Estructurado

La técnica conocida como cableado estructurado es una tendencia mundial, que
surge como la solucion légica a los inconvenientes indicados anteriormente.

El cableado estructurado resuelve el problema de distribucién de servicios a los
usuarios finales, proporcionando gran flexibilidad y confiabilidad en las conexiones que se
deben realizar.

Las premisas sobre las cuales se sustenta esta técnica son las siguientes:

- Todos los dispositivos de uso frecuente para el usuario pueden ser soportados
sobre par trenzado.

- EIl cableado que se realiza hacia un puesto de trabajo es independiente del
dispositivo a conectar.

Recomendaciones para la realizacién de un Cableado Estructurado

- Es conveniente realizar un estudio detallado del nimero de puestos de trabajo
por oficina, considerando los requerimientos presentes y futuros.
La idea es que el tendido de cables para dar servicio al usuario se efectle una
sola vez en el tiempo.

- Entre todos los dispositivos que pueden ser soportados sobre par trenzado, los
que tienen mayores exigencias son los conectados en Ethernet o en Token Ring
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(mayores velocidades de operacién). Por lo tanto, la distancia entre el punto de
distribucion y el puesto de trabajo no debe exceder los 100 metros, tal como lo
establecen los estandares para par trenzado. Otros dispositivos soportan mayores
distancias (terminales asincronicos), pero el objetivo es independencia del
dispositivo a conectar, de modo que no deberia excederse, por ningin motivo, la
distancia de 100 metros.

- Es conveniente que el tendido para distribucion de dispositivos computacionales
sea independiente del tendido para distribucion telefénica. Las razones que
fundamentan esta recomendacion son:

a) El tendido para distribucion telefonica no tiene exigencias severas, en
cuanto a tipo de pares metalicos y distancias soportadas. De otra manera
se estarian haciendo restricciones innecesarias al cableado telefonico. Por
ejemplo, el nimero de regletas (saltos sucesivos) que se emplean para
alcanzar un puesto de trabajo, producen atenuaciones a las sefiales de
altas frecuencias, lo cual limita la distancia maxima que se puede
alcanzar, desde el punto de distribucion a los puestos de trabajo. Tal es el
caso para las redes Ethernet y Token Ring.

b) EI personal dedicado a la mantencién de una red telefonica no tiene la

preparacion necesaria para manipular las regletas que contienen pares
que transporten datos a alta velocidad, sobre todo si las regletas
contienen pares de voz y datos a la vez.
Lo anterior no significa que los tendidos telefonicos y de datos a alta
velocidad no puedan ser realizados y planeados en forma conjunta. De
hecho, en un mismo conector de pared de un puesto de trabajo se podria
contar con ambos servicios (voz y datos).

- Es aconsejable que el cableado hacia cada puesto de trabajo considere 8 hilos,
dado que esto permite flexibilidad con las sefiales RS-232. Por ejemplo,
permitiria la instalacion de una impresora serial.

Concepto de Ancho de Banda y Velocidad de Transmision

Como hemos visto en los temas anteriores, en todo lo que se refiere a
comunicaciones, sean estas analogas o digitales, la forma de representar tanto
matematicamente, como los modelos de los sistemas de comunicaciones, se basan en la
variable “frecuencia”, variable a la que el comun de la gente no estad acostumbrada, dado
principalmente que por nuestra naturaleza entendemos el medio mas bien expresado en la
variable “tiempo”. De aqui que el concepto de Ancho de Banda sea bastante dificil de
entender en un principio, pero vale la pena dedicar tiempo a ello dado que es parte
fundamental en la técnica de comunicar. Definiremos Ancho de Banda (BW) como el rango
de frecuencia que necesita un sistema para poder ser transmitido en un medio de
transmision de sefiales electromagnéticas. Por ejemplo, 6 Mhz en el caso de una
transmision de Television broadcasting, 25 Khz en el caso de transmision FM de voz via
radio enlace, 50 Khz para radio modem digital de 128 Kb/s, etc. Ver figura 2.
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Frecuencia

Ancho de banda de 50 Khz (Ideal) de una Tx/Rx Digital
Ancho de Banda tipico de una TX/Rx FM de voz

Ancho de Banda Ideal de un sistema de Tx/Rx

Figura 2: Representacion de anchos de Banda

Otros conceptos importantes a tomar en cuenta al representar al BW de un sistema
de transmision son la Atenuacion del Medio y su respuesta ante interferencias o ruido, es
muy tipico hoy en dia encontrar tablas y mucha literatura y estudios con respecto a estos
temas para cada medio de transmisién como para cada sistema, en este punto es bueno dejar
en claro que los BW de los sistemas de Tx/Rx estan definidos por el sistema mismo, esto
es, el disefiador del sistema decide o el mismo disefio (0 modelo) del sistema le entrega los
requerimientos de BW, en cambio en los medios de Tx/Rx es una variable fisica que no la
define nadie mas que el mismo material que se este utilizando para comunicar. Por ejemplo,
en un sistema de Tx/Rx en donde se quiere comunicar dos computadores dentro de un
estandar IEEE 802.3 a 10 Mb/s, los 10 Mb/s son definidos por el estandar y no por el cable
UTP que se utiliza para realizarlo, se entiende que se eligié cable UTP pues es capaz de
soportar el BW que se necesita para comunicar ambos PC’s a esta velocidad.

Atenuacion: este término define las pérdidas de sefial en db’s que sufre una sefial al
ser transmitida a través de un medio de Tx/RX, este efecto es un resultado fisico de
transmitir y estd presente en cualquier medio de transmision, Coaxial, FO, UTP, etc.
Debido a este fendmeno es que los estandares definen maximos para el largo de los cables,
0 distancia maxima entre Tx/Rx via radio o cantidad de fusiones de una FO por tramo.
Normalmente los sistemas de comunicaciones se defienden de este fenomeno intercalando
(cuando se hace estrictamente necesario) repetidores (o amplificadores). En estricto rigor
un repetidor solo se utiliza si las pérdidas por atenuacion lo indican, y ademas siempre se
trata de buscar la mejor opcidn de técnicas y estandares para no utilizarlos, dado esto
principalmente por el aumento en la probabilidad de fallos de sistema.

Como hemos visto, el medio de transmision define el maximo BW del que se
dispone para la comunicacién, por lo tanto se elige el medio dependiendo de la velocidad o
cantidad de sefial que deseamos transmitir, por ejemplo para 10/100 Mb/s el par trenzado es
suficiente, para velocidades o distancias superiores a los 300 m ya la atenuacién del par
trenzado es tal que se hace necesario intercalar repetidores o cambiar de medio, tipicamente
se instala FO para evitar los repetidores.
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Velocidad de transmision: este término se define dependiendo en que parte del
modelo de comunicacion estemos, por ejemplo, a nivel fisico (en el par trenzado) la
velocidad de transmision entrega una idea de con qué frecuencia estan pasando los bits por
el cable, en cambio a nivel intermedio la velocidad de un paquete de informacién nos indica
a qué velocidad se estd comunicando un protocolo de comunicaciones, por lo tanto el
concepto de Velocidad de Transmision esta intimamente ligado a la posiciéon dentro del
modelo de comunicaciones que se esté utilizando, por ejemplo, pensemos que estamos
comunicando dos PC’s a través de sus puertos seriales mediante dos modems tradicionales
de 33.6 Kb/s, si el medio nos permite enlazarnos a velocidad maxima entonces los bits por
la linea telefénica estaran pasando a una razén de 2.97 e (s), pero sin embargo
dependiendo del protocolo que se esté utilizando para transmitir esta informacion (distintos
softwares por ejemplo) es muy probable que la velocidad que finalmente logremos sea
mucho menor.

Por ejemplo, una Tx/Rx serial, a 9600 bps, asincronica, en 8N1 v/s lo mismo pero en 8E1.

En el caso 8N1 se transmiten 9 bits por cada simbolo de comunicacién, en el otro
caso de 8E1, se transmiten 10 bits, por lo que ambas Tx/Rx se realizan a una velocidad de
linea de 9600 bps, pero para el usuario final la cantidad de informacion que realmente pasa
por el sistema no es la misma, y lo més importante de todo, ambos sistemas en realidad no
son a la misma velocidad !.

Conceptos Basicos de Redes de Datos
El modelo de referencia OSI de la ISO

Hasta el momento hemos estudiado la transmisién de sefiales desde el punto de vista

de un Tx/Rx interconectados por un medio de transmision cualquiera, con este modelo
genérico hemos sido capaces de entender como se modulan sefiales y como se transforman
para poder acceder el medio de transmision. Ahora la tarea es entender como estas sefiales
conviven en un ambiente mas real y no tan genérico, y sobre todo pensando que lo que
deseamos es interconectar computadores. De aqui nace el concepto de Red en su forma mas
general y que es explicado mediante un modelo de referencia que la OSI (Organizacion
Internacional de Normas) nombro, en su momento, OSI.
Para poder enfrentar el problema general de interconectar diferentes sistemas
computacionales, la ISO genera el modelo de referencia OSI, el principio general en el que
se basa este modelo es aquel segln el cual un problema complejo (como lo es el de
interconectar computadores) puede ser mejor manejado y explicado si se divide en varios
problemas menores y mas especificos. De esta forma, la funcién de la red de
comunicaciones, se particiona en varias funciones especificas, cada una de las cuales
contribuye con una parte que, en conjunto con las demas, permiten la comunicacién
deseada final.
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El modelo se denomina formalmente, Modelo de Referencia para la Interconexion de
Sistemas Abiertos (Open Sistem Interconect, OSI), y define las funciones necesarias para
alcanzar el objetivo de interconectar sistemas digitales de computo. Ver figura 3

Modelo de Referencia OSI de la ISO

PRESENTACION

Figura 3: Los niveles del modelo OSI

El modelo de referencia OSI describe las funciones proporcionadas por cualquier
sistema de interconexion de redes, en términos de niveles o capas. Es una especificacion en
que cada capa o nivel brinda un servicio a la capa o nivel superior y espera un servicio de la
inferior.

El problema general de las comunicaciones se visualiza, de acuerdo a este modelo,
como una estructura jerarquizada, compuesta de niveles, cada una de las cuales aporta una
fase especifica en el proceso global.

La tarea de la 10S fue definir cada una de las capas del modelo y los servicios que
proporcionarian, la particion deberia agrupar las funciones en forma légica, y deberia tener
suficientes capas para hacer que cada una fuera manejablemente pequefia, y no demasiadas
para que el modelo no se engrosara demasiado. El resultado es un modelo de siete niveles,
que se describen a continuacion.

En lo que sigue se definen, en términos generales, las funciones que deben ser
ejecutadas en un sistema para comunicarse, desde luego se necesitan dos sistemas para
poder establecer una comunicacion, en el que debe existir el mismo conjunto de funciones
para asegurar el fiel intercambio de sefiales, datos o informacion. El sistema de
comunicaciones se mantiene dada la comunicacién entre las capas pares de cada sistema
comunicante, las capas pares (peer) se mantienen comunicadas por una serie de reglas o
protocolos (convenciones 0 normas).
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Los elementos claves de un protocolo son:

» Sintaxis: La forma en la cual la informacion es intercambiada (formato,
cddigo).

e Semantica: La interpretacion de la informacion de control para la
coordinacion y el manejo de errores.

* Sincronizacion (timing): La secuencia en que ocurren los eventos.

Las capas o niveles del modelo OSI:

Capa Fisica: Estéa relacionada con la transmision de un flujo de bits no estructurado
sobre el medio fisico; involucra pardmetros tales como niveles de voltaje de sefiales
eléctricas y la duracion de cada bits en el medio; también con las caracteristicas mecanicas,
eléctricas y de procedimientos para establecer, mantener y desactivar el enlace fisico (RS-
232c, RS449, X.21, V.35, Frame Relay, etc).

Capa Enlace: Provee transferencia confiable de datos a través del enlace fisico,
envia bloques de datos (frames) con la sincronizacion necesaria, control de errores y control
de flujo (HDLC, SDLC, BiSync, HDB3, etc).

Capa Red: Permite transferir los datos en forma transparente, seleccionando una
ruta a través de la red. Es responsable de establecer, mantener y terminar las conexiones
(X.25, IP).

Capa Transporte: Asegura transferencia confiable y transparente de datos entre
puntos terminales, provee recuperacion de errores y control de flujo entre extremos
terminales, optimiza la utilizacion de los recursos empleados, desligando a los usuarios de
los detalles de la transferencia misma.

Capa Sesion: Responsable del control de la comunicacion entre procesos de
aplicacion, establece, maneja y termina las conexiones (sesiones) entre procesos
cooperantes.

Capa Presentacion: Ejecuta utiles transformaciones de datos de tal forma de
presentar una interfaz estdndar (interpretacion de datos) y provee servicios de
comunicacion comunes: Encriptacion, reformateo, compresion de texto.

Capa Aplicacién: Provee servicio a los usuarios del ambiente OSI: NFS, SNMP,
etc.

Enero 2001
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Dispositivos de Red

Los dispositivos constituyentes de una red dependen del tipo de topologia que ella posea,
cada una de ellas posee dispositivos tipicos que la constituyen, por ejemplo en el caso de
una LAN es comun encontrar un HAB, adaptadores de red en las estaciones de trabajo y
servidores de red, si la red es amplia, lo comUn son routers o bridgers, modems, etc.
Revisemos a continuacion los dispositivos mas comunes de acuerdo a la topologia de red.

LAN

Adaptadores de red: Estos dispositivos son los encargados de comunicar a las
estaciones de trabajo con la red, o dicho de otra forma conectan los computadores a la red.
Normalmente son tarjetas que se instalan en los computadores como un periférico mas,
existen diversos fabricantes, modelos y para cada estandar de capa fisica, por ejemplo lo
mas comun en estos dias son las tarjetas de red ethernet, ellas pueden ser ISA o PCI o0 como
se estd dando cada vez con mayor frecuencia estos adaptadores vienen integrados “On
Board” (integrados en las placas madres de los PC’s). Ellos pueden trabajar en variadas
normas, por ejemplo 10BaseT, 10 Base2, Token-Ring, etc. Ver figura 4

Figura 4: Adaptadores de red (tarjetas de red)

HUB: Este dispositivo es el encargado de manejar la comunicacion o administrar la
comunicacion entre las estaciones de trabajo de una red LAN basada en par trenzado, se
puede definir como un concentrador de red LAN, este dispositivo traspasa la informacion
desde un cable de red a otro dependiendo del origen y el destino (fisico) de la informacion,
este dispositivo es el que vino a reemplazar el Bus de comunicaciones de las redes basadas
en 10Base2. Ellos también existen en variados formatos, capacidades y fabricantes, los mas
comunes hoy en dia son los de 12 puertas Ethernet (0 mas) y poseen caracteristicas de
apilamiento (cascada) tipo Daisy-Shain o protocolos de apilamiento parecidos. Ademas en
el ultimo tiempo los fabricantes les han agregado capacidades de administracion tipo
SNMP, lo cual permite a los administradores de red responder ante fallos y optimizar
recursos de red. Ver figura 5.
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Figura 5: Hub de 16 puertos ethernet apilable

WS (estaciones de trabajo): Ellas son las maquinas que poseen las interfaces graficas
adecuadas para que los usuarios de la red puedan acceder a ella. Hoy en dia lo mas usual es
encontrar computadores personales (PC’s) los cuales poseen sistemas operativos con las
caracteristicas esenciales de comunicacion en red, ademas de los softwares necesarios para
levantar protocolos de red y entenderse con el medio.

WAN

Las redes WAN son usualmente interconexiones de redes LAN a grandes distancias,
por lo tanto sus dispositivos mas usuales son elementos mas especializados y que cumplen
funciones especificas de interconexion de redes, interfaz entre redes distintas y
conmutacion de informacion.

Mabdem: Este dispositivo es el encargado de transportar sefiales a través de lineas fisicas
dedicadas a los centros de comunicacion mas cercanos. Ellos, en definitiva, transportan las
sefiales de las redes a interconectar entre sitios distantes geograficamente. Existen diversos
tipos y diversas normas para cada uno de ellos, por ejemplo los modems conmutados que
utilizan la red telefonica para comunicarse a larga distancia, los dedicados (Banda Base)
que normalmente son empleados para transmitir flujos de informacion apreciables a
distancias que no exceden los kilémetros. Ver figura 6.

Figura 6: Mddem externo de sobremesa
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Bridges/Routers: Estos elementos de red son los encargados (muy basicamente) de
realizar los cambios necesarios a la informacion de las redes locales para poder
transportarla hacia las deméas redes conformantes de la red amplia. Ellos realizan
fundamentalmente dos actividades: determinan los caminos a seguir por la informacion
parar llegar a destino y el transporte de los grupos de informacion (paquetes) a través de la
inter-red (conmutacién). La diferencia entre router y bridge se basa en el nivel de la capa
OSI en la que trabajan. Los bridges trabajan a nivel 2 y los routers a nivel 3, los primeros
conmutan frames y los segundos paquetes. Ver figura 7.

Figura 7: Router

Repetidores: Los repetidores aunque suelen enumerarse dentro de los dispositivos
de red en estricto rigor no son tales. En realidad su funcién es conectar diversos segmentos
de una misma red, permitiendo de esta forma extender la distancia abarcada por ésta. Son
meros regeneradores de sefiales.

Topologias de Red

En lo esencial las redes de computadores se clasifican en redes de area local (Local
Area Network, LAN), cuando su extension geografica no supera algunos cientos de metros,
y de area amplia o extendida (Wide Area Network, WAN) cuando cubre grandes distancias,
alcanzando hasta miles de kilometros. Sin embargo, entre ellas suelen hacerse algunas
clasificaciones adicionales. La descripcion de las redes desde este punto de vista se presenta
a continuacion.

Redes de Area Local, LAN
La caracteristica en comun de este tipo de redes es que ocupan un area geografica
limitada (algunos cientos de metros), y se clasifican en:

* Redes Punto a Punto (P-P)

* Redes de alta velocidad, HSLN (High Speed Local Networks)
* Redes homogéneas (de proveedores)

* Redes heterogéneas (LAN)

Curso de Redes ?
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Las redes Punto a Punto son constituidas por enlaces directos entre dos 0 mas
equipos computacionales. Un ejemplo simple, lo constituyen dos computadores conectados
por medio de una enlace serial asincronico.

Las redes de alta velocidad proveen comunicaciones de alta velocidad tipo P-P,
entre dispositivos de gran capacidad, tales como Mainframes y dispositivos de
almacenamiento masivo.

Por redes homogéneas se suele denominar a cualquier sistema de conexion entre
maultiples computadoras del mismo fabricante, que se encuentren cercanos entre si y cuyas
caracteristicas técnicas no encuentran expresion entre otros proveedores (sistemas
propietarios o cerrados). Ejemplos de esto se encuentran entre los productos de casi todos
los principales fabricantes de hardware computacional.

Las redes LAN poseen las siguientes caracteristicas: Sus componentes son de bajo
costo, sus velocidades son altas (tipicamente 1 a 20 Mb/s, aunque cada vez mas se instalan
redes con velocidad nativa de 100 Mb/s), permiten un alto nimero de equipos conectados
(hasta varios centenares), son confiables y faciles de configurar, entre otras.

Entre las redes de area local de propdsito general, cabe mencionar que las topologias
de mayor importancia, por su difusion son las de bus lineal (cable coaxial) y estrellado (par
trenzado), basadas en la red Ethernet de Xerox y el anillo estrellado de (token-ring) de
IBM.

Redes LAN tipo Ethernet

Sin duda, la topologia mas usada en la actualidad para la interconexion de
computadores en redes LAN heterogéneas es la del bus lineal, conformado por un cable
coaxial delgado, al que se conectan los diferentes computadores. Este fue el medio
concebido por Xerox, para su red Ethernet. Ver figura 8.

Figura 8: Red Ethernet sobre Cable Coaxial (10B2)
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En los ultimos afios, sin embargo, se ha introducido fuertemente el cableado de
redes ethernet sobre par trenzado, para lo cual se utiliza una topologia de estrella, cuyo
centro lo contituye un dispositivo concentrador denominado HUB. Ver figura 9.

HUB
- ——..

\3
T

Figura 9: Red Ethernet 10BASE-T

Redes LAN Token-Ring (red de anillo con paso de testigo)

Otras de las topologias de mayor uso en redes LAN heterogéneas es el anillo
estrellado, impulsado por IBM, bajo el nombre de red Token-Ring. En esta topologia los
computadores se cablean radialmente entre un concentrador pasivo, llamado Multistation
Access Unit (MAU), como se muestra en la figura 10.

Figura 10: Red Token-Ring (conexién mecanica)
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Los cables que unen a cada computador con el MAU, sin embargo, son dos pares
(Uno de TX y otro de Rx), conformandose desde el punto de vista eléctrico un anillo que
enlaza a los computadores, como se aprecia en la figura 11.
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Redes Metropolitanas

Una Red Metropolitana (Metropolitan Area Network, MAN) corresponde a
una red que se extiende a través de la ciudad, normalmente basada en un anillo de fibra
Optica. Este anillo sirve de enlace principal o “backbone”, interconectando equipos de
diferentes proveedores y de distintas empresas. Su principal caracteristica es su alta
velocidad de transmision (100 Mb/s, en el caso de FDDI). Ver figura 12.

Bachbone de Fibra Optica
Metropolitano

Figura 12: Metropolitan Area Network

Redes de Area Amplia

Las redes de area amplia o extendida (Wide Area Network, WAN) implementan las
comunicaciones a larga distancia para sistemas de computacién distribuidos, empleando
con preferencias redes de comunicacion publicas existentes, a través de lineas dedicadas
(“leased”) o conmutadas (por circuito, como es el caso de la red telefénica, o de paquetes
como las redes X.25 o Frame Relay).

Para las conexiones que requieren mayor ancho de banda se emplean enlaces
punto a punto, normalmente a través de lineas dedicadas digitales (desde 64 kbps, hasta
velocidades de E1).

Para las conexiones multipunto se emplea redes conmutadas de paquetes
(X.25 publica o privada) y Frame Relay para mayores velocidades. Ver figura 13.

Curso de Redes ?
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Figura 13: Red de Area Amplia
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Modelo de Referencia TCP/IP

Tiene como objetivos la conexion de redes maltiples y la capacidad de mantener
conexiones aun cuando una parte de la subred esté perdida.

La red es packet-switched y estd basada en un nivel de internet sin conexiones. Los
niveles fisico y de enlace (que juntos se llaman el "nivel de host a red” aqui) no son
definidos en esta arquitectura.

Nivel de internet. Los hosts pueden introducir paquetes en la red, los cuales viajan
independientemente al destino. No hay garantias de entrega ni de orden.

Este nivel define el Internet Protocol (IP), que provee el ruteo y control de
congestion.

Nivel de transporte. Permite que pares en los hosts de fuente y destino puedan
conversar. Hay dos protocolos:

e Transmission Control Protocol (TCP). Provee una conexion confiable que
permite la entrega sin errores de un flujo de bytes desde una maquina a
alguna otra en la internet. Parte el flujo en mensajes discretos y lo monta de
nuevo en el destino. Maneja el control de flujo.

» User Datagram Protocol (UDP). Es un protocolo no confiable y sin
conexion para la entrega de mensajes discretos. Se pueden construir otros
protocolos de aplicacion sobre UDP. También se usa UDP cuando la entrega
rapida es mas importante que la entrega garantizada.

Nivel de aplicacion. Como en OSI. No se usan niveles de sesidn o presentacion.

OSl v/s. TCP/IP

OSI define claramente las diferencias entre los servicios, las interfaces, y los
protocolos.

» Servicio: lo que un nivel hace

» Interfaz: cdmo se pueden accesar los servicios

» Protocolo: la implementacion de los servicios
TCP/IP no tiene esta clara separacion.
Porque OSI fue definido antes de implementar los protocolos, los disefiadores no
tenian mucha experiencia con donde se debieran ubicar las funcionalidades, y
algunas otras faltan. Por ejemplo, OSI originalmente no tiene ningun apoyo para
broadcast.
El modelo de TCP/IP fue definido después de los protocolos y se adecuan
perfectamente. Pero no otras pilas de protocolos.
OSI no tuvo exito debido a

« Mal momento de introduccién: insuficiente tiempo entre las investigaciones

y el desarrollo del mercado a gran escala para lograr la estandarizacion

Enero 2001 8@
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e Mala tecnologia: OSI es complejo, es dominado por una mentalidad de
telecomunicaciones sin pensar en computadores, carece de servicios sin
conexion, etc.

» Malas implementaciones

» Malas politicas: investigadores y programadores contra los ministerios de
telecomunicacion

e Sin embargo, OSI es un buen modelo (no los protocolos). TCP/IP es un buen
conjunto de protocolos, pero el modelo no es general. Usaremos una combinacién
de los dos:

Nivel de aplicacion
Nivel de transporte
Nivel de red
Nivel de enlace
Nivel fisico

Arquitectura TCP/IP
Transmision Control Protocol/lternet Protocol

En la actualidad, bajo la denominacién TCP/IP se conoce a toda una familia (stack o
suite) de protocolos, que se generd con la finalidad de permitir las comunicaciones entre
hosts conectados a traves de una gran variedad de redes heterogéneas (Ethernet).

Su origen se remonta al afio 1969, en que la Agencia para Proyectos de
Investigacion Avanzada (ARPA) del Departamento de Defensa de EEUU, inicié un
proyecto que pretendia establecer la posibilidad de construir un sistema de comunicaciones
no centralizado, de propdsito general, entre computadores diferentes. Este proyecto dio
origen a la red conocida como ARPANET, que es parte de la Red de Datos de Defensa
(DDN).

Los dos miembros principales de la familia de protocolos son: TCP (Transmission
Control Protocol) e IP (Internet Protocol). Sin embargo, el conjunto comprende varios otros
protocolos, como se aprecia en la figura 1.

En ella se muestra también la funcionalidad prestada por cada miembro de la suite,
en términos de las capas del Modelo de Referencia OSI (Open Systems Interconnect) de la
ISO, analizado anteriormente.

Como se aprecia en la figura 14, TCP/IP comprende una suite de protocolos que
abarcan desde el nivel de red (capa 3) hasta el de aplicacion (capa 7) del Modelo OSI. En
cuanto a los medios fisicos y protocolos de enlace, cabe mencionar que existen
implementaciones de TCP/IP sobre todas las estructuras de importancia, como es el caso de
IEEE 802.3 (CSMA/CD), IEEE 802.4 (token bus), IEEE 802.5 (Token-Ring), Ethernet,
ARPANET, PDN (X.25), MILNET, etc.
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oSl 5-7 | FTP TELNET [ FINGER [ SMTP LPD/LPR [ RLOGIN [ SNMP NFS TFTP BOOTP [ TIME NAME [RWHO [ PING
SERVICE | RESOL
0sl 4 TCP UDP
OSI13 IP

Figura 14: Stack de protocolos TCP/IP

El proceso de armado y desarmado de los frames que son fisicamente transmitidos
por el medio fisico se bosqueja en la figura 15, que muestra como, a medida que la unidad
de informacién o mensaje a transmitir va siendo procesado por las diversas funciones de la
comunicacion, le son agregados campos con informacion especifica para que las funciones
correspondientes en otra parte de la red puedan recuperar el mensaje original, de manera
clara y confiable.

Al transmitir el mensaje, la aplicacion agrega el encabezado o header de aplicacion
(AH), a su vez la capa de presentacion agrega el header de presentacion (PH). Igual cosa
efectlian las capas de sesion (SH), transporte (TH) y red (NH). La capa de enlace agrega
informacion de framing (F), direcciones fisicas (A) y de control (C). También agrega la
secuencia de chequeo del frame (FCS) vy, segln el caso, caracteres adicionales de framing,
como terminador. Este frame, ensamblado, llega finalmente al medio fisico donde es
transmitido simplemente como bits.

Se puede apreciar que, a medida que el mensaje va siendo procesado por los
agentes que cumplen las diversas funciones especificadas por el Modelo OSI, va siendo
“encapsulado” en formatos que resultan comprensibles para los agentes que operan los
niveles homélogos en otras partes de la red.

Aplic';;cién [ ] | | Aplicacion
Prese|i1tacién | b ” | Present:acién

Ses:ién | s || | Sesifbm
Tran%porte | th || | Transd:orte

Red [ ] | Redl

Eniace | fec || || fcs | Enla}:ce

v Fi%ica | Rite | Fisii:a

_______________________________________________________

Figura 15: Flujo de datos sobre TCP/IP

Con referencia a las figuras 14 y 15, se puede decir que un mensaje 0 Stream
originado en la capa de aplicacion (FTP, por ejemplo) da lugar a unidades de datos en la
capa de presentacion, las que se encapsulan en paquetes TCP en la capa 4 (transporte), los
cuales son a su vez encapsulados en datagramas IP en la capa 3 (red) y estos son
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transmitidos dentro de frames cuyos formatos dependen del tipo de enlace implementado en
el segmento de red por el que se enviaran.

Niveles Inferiores

Como se ha mencionado, TCP/IP puede implementarse sobre cualquiera de los
tipos fisicos de red mas difundidos en la actualidad.

Cabe mencionar que, aunque los estandares resultantes del proyecto 802 de la IEEE
cubren las mismas funciones que las capas 1 (fisica) y 2 (enlace) definidas en el Modelo
OSlI, estos no tienen una correspondencia exacta con ellas.

La figura 16 muestra una comparacion entre el Modelo OSl y el proyecto IEEE 802.

OSI Layer
Y SO

Higher Layer

.

] (7]
C J C J C ]
Data Link (1 Logicalrl_inlSControI 9
- Medi ,k . C I v
t
. [ ] edium rccesjs ontro [ ]
Physical

Figura 16: Comparacion OSI e IEEE 802

La capa fisica del Modelo LAN de la IEEE es similar a su contrapartida del Modelo
OSI. Sus responsabilidades incluyen la codificacion y decodificacion de las sefiales, la
transmision y recepcion serial de los bits y proporcionar la conexién fisica al medio de
transmision via par trenzado, coaxial o fibra Optica.

Traslapandose sobre la frontera entre la capa fisica y de enlace del Modelo OSI esta
la capa MAC (Medium Access Control). Las funciones de esta capa estan definidas en las
especificaciones 802.3, 802.4 y 802.5.

Cada uno de estos estandares MAC define un formato Unico de frame.

La capa superior del Modelo LAN del IEEE es la LLC (Logical Link Control),
definida por el estandar IEEE 802.2. Aun cuando tiene grandes similitudes con la capa de
enlace del Modelo OSI, tiene también importantes diferencias. Ambas deben transmitir de
manera confiable los frames de informacion entre nodos adyacentes. Sin embargo, entre las
diferencias se puede consignar por ejemplo, que en el modelo de la IEEE no se recurre a las
capas superiores para las funciones de enrutamiento y conmutacion. El direccionamiento
definido en el frame de la capa MAC es suficiente para el despacho del frame.

Son particularmente importantes las implementaciones de TCP/IP sobre Ethernet,
IEEE 802.3 e IEEE 802.5, la figura 17 muestra el formato del frame Ethernet.

Preamble | Destination | Source | Type Data FCS

8B 6B 6B 2B 64-1518B 4B

A

v

64-15008 (Bytes)

Figura 17: Formato del Frame Ethernet
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El figura 18 se muestra el formato del frame IEEE 802.3, y en la figura 19 el frame IEEE

802.5.
| Preamble | SDF | Destination | Source | Len | Data Unit |Pad |FCS |
IDSAP  [SSAP | CONTROL | Higher Leyer Inf
Figura 18: Formato Frame IEEE 802.3
Staring |Access |Frame |Dest. |[Source |Route |Data |FCS |End Frame
Delimiter | Control |Control |ADD |ADD |Inf. Delimiter | Status

Figura 19: Formato del Frame IEEE 802.5

El protocolo de acceso fisico definido para las redes Ethernet e IEEE 802.3 se
denomina CSMA/CD (Carrier Sense Multiple Access/Colision Detect) y consiste en lo
esencial, en que antes de transmitir un nodo verifica que no hay ningun otro transmitiendo.
Cuando esto se ha verificado comienza a transmitir. Si durante la transmision detecta que
otro nodo también esta transmitiendo aborta su propia transmision y espera un tiempo
aleatorio para retransmitir. EI otro nodo harad lo mismo, y como las probabilidades indican
que los tiempos serén diferentes, habra uno que transmita primero.

El protocolo de acceso al medio en redes IEEE 802.5 (Token-Ring) se denomina
Token-Passing. Basicamente éste consiste en un mensaje 0 “Token” que los nodos estan
haciendo circular constantemente entre ellos, en este mensaje que se pasa de un nodo a otro
se insertan los paquetes que los nodos se transfieren entre si, en forma analoga a como se
transportaria carga entre estaciones que estuvieran conectadas por una linea ferroviaria
circular.

Al nivel fisico, los objetos transmitidos son sélo bits, los dispositivos que operan a
este nivel no estan al tanto del contenido de los mensajes ni de los protocolos empleados
por los agentes que operan en los niveles superiores. Los agentes que actdan a nivel de
enlace arman y desensamblan frames, sin preocuparse tampoco de los protocolos usados en
los niveles superiores. De esta forma, es como se pueden soportan las comunicaciones
TCP/IP sobre cualquiera de estos estandares fisicos y de enlaces.

Como se puede apreciar, los encabezados o headers contienen informacion referente
al nodo que emite el frame (source address) y destinatario (destination address). Estas
direcciones, denominadas MAC o fisicas, identifican sin error ni duplicidad a cada nodo de
una red (mundialmente no existen dos MAC iguales). La informacion MAC es utilizada en
la trayectoria o paso de los paquetes LAN a través de la red o para enrrutarlos entre redes.
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El Protocolo Internet (Internet Protocol - IP)
El protocolo IP es el principal del modelo OSI, asi como parte integral del TCP/IP.
Las tareas principales del IP son el direccionamiento de los datagramas de informacion y la
administracion del proceso de fragmentacion de dichos datagramas.
El datagrama es la unidad de transferencia que el IP utiliza, algunas veces identificada
en forma maés especifica como datagrama Internet o datagrama IP
Las caracteristicas de este protocolo son:

« NO ORIENTADO A CONEXION

» Transmision en unidades denominadas datagramas.
 Sin correccion de errores, ni control de congestion.
» No garantiza la entrega en secuencia.

La entrega del datagrama en IP no esta garantizada porque ésta se puede retrasar, enrutar
de manera incorrecta o mutilar al dividir y reensamblar los fragmentos del mensaje. Por
otra parte, el IP no contiene suma de verificacion para el contenido de datos del datagrama,
solamente para la informacion del encabezado.

En cuanto al ruteo (encaminamiento) este puede ser:

» Paso a paso a todos los nodos
+ Mediante tablas de rutas estaticas o dinamicas
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4 B 16 32 ks
Var. | IHL | Typa of serice Total length
|dantidication Flags I Fragment offsat
Tima o live | Prodocol Haadar checksum

Sounce addrass

Dastinalion addrass

Option + Padding

Diata

Ver. (Version)

Estructura del Heather IP

El campo version indica el formato del Internet Heather

IHL (Internet Heather Length)
Largo del Internet Heather en palabras de 32 bits, apuntada a el principio de la data. El
minimo valor admitido es 5.

Type of Service (Tipo de Servicio)
Indica la calidad de servicio deseado, las redes pueden ofrecer servicios referidos por
prioridades, significando que ellas solo aceptan trafico dependiendo ciertas prioridades
definidas en el heather IP en momentos de alto trafico. Existen tres filosofias de definir
prioridades, delay (retardo), reliability (calidad) y throughput (flujo).

Bit 0-2 Prioridad
111 Network Control
110 Internet Network Control
101 Critic/ECP
100 Flash Override
011 Flash
010 Inmediate
001 Priority
000 Routine
Bit 3 Dealy
0 Normal Delay
1 Low Delay
Bit 4 Troughput
0 Normal Throughput
1 High Troughput
Bit5 Reliability
0 Normal Reliability
1 High Reliability
Bit 6-7 Reserved for future use

Total Lenght (Largo Total)
Largo del datagrama medido en Bytes, incluyendo el Heather IP y la Data.. Este campo

permite un largo maximo de 65.535 Bytes,

de todos modos datagramas de esta
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envergadura son impracticables para la mayoria de las redes y sus hosts. Todo host esta
habilitado para recibir datagramas de mas de 576 Bytes.

Identification (Identificacion)
Valor de identificacion enviado por el host transmisor para el reensamble de los
datagramas en destino.

Flags (Banderas)
3 Bits, control.

Bit 0: Reservado y debe ser cero
Bit 1: 0 Fragmentacion

1 Sin fragmentacion
Bit 3: 0 Ultimo fragmento

1 Mas fragmentos

Fragment Offset (Delta de cabecera de fragmento)
13 Bits, indica donde comienza el fragmento en el datagrama, el Fragment Offset es
medido en unidades de 8 Bytes (64 Bits), el primer fragmento posee offset cero.

Time to Live (Tiempo de Vida).

Indica el maximo tiempo de vida que posee el datagrama en el sistema interred, si este
campo posee el valor cero el datagrama serd destruido, este campo es modificado y
procesado a través de la red y es medido en segundos.

Protocol (Protocolo)
Indica el protocolo del siguiente nivel usado en la porcion de data del datagrama.

Heather Checksum (Chequeo del Encabesado)
Chequeo del Hetaher solamente, mientras algunos campos del heather cambian. Por
ejemplo el TTL es recalculado al paso por cada nodo de la red.

Souece Address/Destination Address (Direccion Fuente/Direccion Destino)

32 Bits cada una. Una distincion se efectua entre Nombres, Direcciones y Rutas. Un
nombre indica un objeto a resolver (obtener direccion de objeto), una direccién indica la
ubicacion del objeto, una ruta indica como llegar al objeto.

Options (Opciones)
Este campo puede y no puede aparecer en los datagramas, a pesar de ser implementado en
todo host o gateway. Este campo es variable en su largo, pueden haber cero opciones o
mas opciones. Existen dos formatos para una opcion:

Un solo octeto de tipo de opcion

Dos octetos, uno para el tipo de opcién y otro para el largo de la opcion.
Data (Datos)
Datos IP o informacién de heathers de protocolos de niveles superiores.
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Direccionamiento IP

El TCP/IP utiliza una direccién de 32 bits para identificar una maquina y la red a la
cual estd conectada. Unicamente el NIC (Centro de Informacion de Red) asigna las
direcciones IP (o Internet), aunque si una red no esta conectada a Internet, dicha red puede
determinar su propio sistema de numeracion.

Hay cuatro formatos para la direccion IP, cada uno de los cuales se utiliza
dependiendo del tamafio de la red. Los cuatro formatos, Clase A hasta Clase D (aunque
ultimamente se ha afiadido la Clase E para un futuro) aparecen en la figura:

CLASE A
o1 a 16 24 3l
0 Fed (T tits) Direccion local {24 bits
CLASE B
01z 15 16 3l
10 Red {14 bits) Direccidn local { 16 hits)
CALSE C
012 3 24 25 al
110 Red (21 hits) Direccidn local { 8 hits)
CLASED
0123 4 3l
1110 Direccidn de Difusion Maltiple { 25 bits)

Conceptualmente, cada direcciéon esta compuesta por un par (RED (netid), y Dir.
Local (hostid)) en donde se identifica la red y el host dentro de la red.

La clase se identifica mediante las primeras secuencias de bits, a partir de los 3
primeros bits (de orden mas alto).

Las direcciones de Clase A corresponden a redes grandes con muchas maquinas.
Las direcciones en decimal son 0.1.0.0 hasta la 126.0.0.0 (lo que permite hasta 1.6
millones de hosts).

Las direcciones de Clase B sirven para redes de tamafio intermedio, y el rango de
direcciones varia desde el 128.0.0.0 hasta el 191.255.0.0. Esto permite tener 16320 redes
con 65024 host en cada una.

Las direcciones de Clase C tienen so6lo 8 bits para la direccion local o de anfitrion
(host) y 21 bits para red. Las direcciones de esta clase estan comprendidas entre
192.0.1.0 y 223.255.255.0, lo que permite cerca de 2 millones de redes con 254 hosts
cada una.

Por ultimo, las direcciones de Clase D se usan con fines de multidifusion, cuando se
quiere una difusion general a mas de un dispositivo. El rango es desde 224.0.0.0 hasta
239.255.235.255.
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Cabe decir que, las direcciones de clase E (aunque su utilizacion sera futura)
comprenden el rango desde 240.0.0.0 hasta el 247.255.255.255.

Por tanto, las direcciones IP son cuatro conjuntos de 8 bits, con un total de 32 bits.
Por comodidad estos bits se representan como si estuviesen separados por un punto, por
lo que el formato de direccion IP puede ser red.local.local.local para Clase A hasta
red.red.red.local para clase C.

A partir de una direccion IP, una red puede determinar si los datos se enviaran a
través de una compuerta (GTW, ROUTER). Obviamente, si la direccion de la red es la
misma que la direccion actual (enrutamiento a un dispositivo de red local, llamado host
directo), se evitara la compuerta; pero todas las demas direcciones de red se enrutaran a
una compuerta para que salgan de la red local. La compuerta que reciba los datos que se
transmitiran a otra red, tendra entonces que determinar el enrutamiento can base en la
direccion IP de los datos y una tabla interna que contiene la informacion de
enrutamiento.

Otra de las ventajas que ofrece el direccionamiento IP es el uso de direcciones de
difusion (broadcast addresses), que hacen referencia a todos los host de la misma red.
Segun el estandar, cualquier direccion local (hostid) compuesta toda por 1s esta
reservada para difusion (broadcast). Por ejemplo, una direccion que contenga 32 1s se
considera un mensaje difundido a todas las redes y a todos los dispositivos. Es posible
difundir en todas las maquinas de una red alterando a 1s toda la direccion local o de
anfitrion (hostid), de manera que la direccion 147.10.255.255 para una red de Clase B se
recibiria en todos los dispositivos de dicha red; pero los datos no saldrian de dicha red.
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Ejemplos practicos:

EJEMPLO I:

Consideremos la siguiente direccion IP en binario:
11001100.00001000.00000000.10101010 (204.8.0.170)

La direccion de la méascara (MASK) es en binario:
11111111.11111111.11100000.00000000 (255.255.255.0)

Segun lo visto anteriormente, para hallar la direccion de SubRED (SubNet)
tomamos la IP y considerando que todo lo que tenga 1s en la mascara se queda como
esta en la IP, y todo lo que tenga Os en la mascara se pone a 0 en la IP. Entonces, la
direccion de SubRed es:
11001100.00001000.00000000.00000000 (204.8.0.0)

EJEMPLO II:

Sea la direccion IP en binario:
00001001.01000011.00100110.00000000 (9.67.38.0)

Cuya mascara de red es:
11111171.111111211.111112111.11000000 (255.255.255.192)

Siguiendo el criterio anterior, tenemos que la direccion de SubNet es:
00001001.01000011.00100110.00000000 (9.67.38.0)
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En la direccion de la méscara de red, los ultimos 6 bits han quedado a 0. Estos bits son
los que definen las maquinas de la SubRed (2°6=64). De estas 64 maquinas quitamos la
ultima de ellas (sera para el Broadcast). Por tanto tendremos:

_ 9.67.38.0 |SubNet Address
——9.67.38.1 (12 maquina de la SubRed)
—— 9.67.38.2 (22 maquina de la SubRed)

——09.67.38.62  (ultima maquina de la SubRed)
——9.67.38.63 BROADCAST

EJEMPLO IlI:

Sea la dir.IP la 201.222.5.121, la direccibn de mascara 255.255.255.248,
entonces, haciendo los correspondientes calculos en binario tenemos que:
201.222.5.121 (IP address)
255.255.255.248 (NET MASK)
201.222.5.120  (SubNet addr.)
En la direccion de mascara, el 248 es 0111000, por tanto los ultimos 3 bits a 0 son
destinados para las maquinas de red (2°3=8), por tanto habra 6 maquinas:

201.222.5.120 SubNet address
201.222.5.121 1* méaquina de la SubNet
201.222.5.122 22 maquina de la SubNet
201.222.5.126 ultima maquina de la SubNet
201.222.5.127 BROADCAST

EJEMPLO IV:

15.16.193.6 | (IP addr.)

— 255.255.248.0 (Net MASK), el SubNet addr. Sera :

—15.16.192.0 y como en la méscara de red 248.0 es 11111000.00000000
tendremos por tanto 2°11=2048, lo que implica que tenemos 2046 maquinas en la
SubRed:

— 15.16.192.0 SubNet address

15.16.192.1 12 méaquina de la SubRed

———— 15.16.192.2 22 maquina de la SubRed

— 15.16.199.254 (ltima méaquina de la SubRed
——— 15.16.199.255 BROADCAST

Cl) Enero 2001 8@

33




Direcciones de Red y Difusion

La mayor ventaja de la codificacion de informacion de red en las direcciones de red
en IP tiene una ventaja importante: hacer posible que exista un ruteo eficiente. Otra ventaja
es que las direcciones de red IP se pueden referir tanto a redes como a anfitriones (hosts).
Por regla, nunca se asigna un campo hostID igual a 0 a un anfitrion individual. En vez de
eso, una direccion IP con campo hostID a 0 se utiliza para referirse a la red en si misma. En
resumen:

Las direcciones IP se pueden utilizar para referirse a redes asi como a anfitriones
individuales. Por regla, una direccion que tiene todos los bits del campo hostID a 0, se
reserva para referirse a la red en si misma.

Otra ventaja significativa del esquema de direccionamiento IP es que éste incluye
una direccién de difusion (BROADCAST) que se refiere a todos los anfitriones de la red.
De acuerdo con el estandar, cualquier campo hostlD consistente solamente en 1s, esta
reservado para la difusion (BROADCAST). Esto permite que un sistema remoto envie un
solo paquete que sera publicamente difundido en la red especificada.

Resumen de las Reglas Especiales de Direccionamiento:

En la préactica, el IP utiliza s6lo unas cuantas combinaciones de ceros (“'esta™) o unos
("toda™). Las posibilidades son las siguientes:

TODOS 0 - Este anfitrion permitido solamente en el arranque del sistema, pero
nunca es una direccion valida de destino.

TODOS 0 | ANFITRION - Anfitrion en ésta RED (solo para arranque, no como
dir. vélida)

TODOS 1 - Difusion limitada (red local) (Nunca es una direccion valida de
origen)

RED | TODOS1 - Difusion dirigida para RED

127 | NADA (a menudo 1) - LOOPBACK (nunca de be aparecer en una red

Como se menciona arriba, la utilizacion de todos los ceros para la red solo esta
permitida durante el procedimiento de iniciacion de la maquina. Permite que una maquina
se comunique temporalmente. Una vez que la maquina "aprende" su red y dir. IP correctas,
no debe utilizar la red 0.
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Protocolos de Ruteo (nivel IP)

A dos routers dentro de un sistema autébnomo se les denomina "interiores” con
respecto a otro.
¢COomo pueden los routers en un sistema autonomo aprender acerca de redes dentro del
sistema y redes externas?

En redes como InterNet que tienen varias rutas fisicas, los administradores por lo
general seleccionan una de ellas como ruta primaria. Los ruteadores interiores normalmente
se comunican con otros, intercambian informacion de accesibilidad a red o informacion de
ruteo de red, a partir de la cual la accesibilidad se puede deducir.

A diferencia de esto, en la comunicacion de un router exterior no se ha desarrollado
un solo protocolo que se utilice con los sistemas autbnomaos.

Protocolo de Informacién de Ruteo (RIP)

Uno de los I.G.P. (Interior Gateway Protocol) mas ampliamente utilizados es el RIP,
también conocido con el nombre de un programa que lo implementa (el routeD o Route
Daemon), deriva de un protocolo de igual nombre implementado por Xerox.

El protocolo RIP es consecuencia directa de la implantacion del ruteo de vector-
distancia para redes locales. En principio, divide las maquinas participantes en activas o
pasivas (silenciosas). Los routers activos anuncian sus rutas a los otros; las maquinas
pasivas listan y actualizan sus rutas con base a estos anuncios. S6lo un router puede correr
RIP en modo activo de modo que un anfitrion debera correr el RIP en modo pasivo.

Un router con RIP en activo difunde un mensaje cada 30 segundos, éste mensaje
contiene informacion tomada de la base de datos de ruteo actualizada. Cada mensaje
consiste en pares, donde cada par contiene una direccion IP y un entero que representa la
distancia hacia esta red (el IP address).

El RIP por tanto hace uso de un vector de distancias, con una métrica por nimero de
saltos donde se considera que 16 saltos 0 mas es infinito. De esta manera, el nimero de
saltos (hops number) o el contador de saltos (hop count) a lo largo de una trayectoria desde
una fuente dada hacia un destino dado hace referencia al nimero de routers que un
datagrama encontrara a lo largo de su trayectoria. Por tanto lo que se hace es utilizar el
conteo de saltos para calcular la trayectoria Optima (aunque esto no siempre produce
resultados buenos).

Para prevenir que dos routers oscilen entre dos 0 mas trayectorias de costos iguales,
RIP especifica que se deben conservar las rutas existentes hasta que aparezca una ruta
nueva con un costo estrictamente menor.

Si falla el primer router que anuncia la ruta RIP especifica que todas las escuchas
deben asociar un tiempo limite a las rutas que aprenden por medio de RIP. Cuando un
router instala una ruta en su tabla, inicia un temporizador para tal ruta. Este tiempo debe
iniciarse cada vez que el router recibe otro mensaje RIP anunciando la ruta. La ruta queda
invalidada si transcurren 180 segundos sin que el router haya recibido un anuncio
nuevamente.

RIP debe manejar tres tipos de errores ocasionados por los algoritmos subyacentes.
En primer lugar, dado que el algoritmo no especifica deteccion de ciclos de ruteo, RIP debe
asumir que los participantes son confiables o debera tomar precauciones para prevenir los
ciclos. En segundo lugar, para prevenir inestabilidades, RIP debe utilizar un valor bajo para
la distancia maxima posible (RIP utiliza 16 saltos como medida maxima). Esto implica que
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para una red como Internet, los administradores deben dividirla en secciones o utilizar un
protocolo alternativo. En tercer y altimo lugar, el algoritmo vector-distancia empleado por
RIP crea un problema de convergencia lenta o conteo al infinito, problema en el cual
apareceran inconsistencias, debido a que los mensajes de actualizacion de ruteo se difunden
lentamente a traves de la red. Seleccionando un infinito pequefio (16) se ayuda a limitar la
convergencia lenta, pero NO se elimina.

RIP esta basado en UDP, cada host que use RIP como protocolo de ruteo envia y
recibe datagramas en el puerto UDP 520, el formato del datagrama RIP se muestra a
continuacion.

5 16 32 bit=
Command | Yersion Linusad
Addreas famity identidiar Routs tag [onky dor RIP2; 0 dor
RIF)
IF addrass

Subnet mask (anly for RIPZ; O for RIFY
Maxt hop (only far BIFZ; O for BIF}
Klatnie

Estructura del Paquete RIP
La porcion del paquete RIP desde Address Family ID hasta la Métrica puede aparecer hasta
25 veces.

Command (Comando)

Este campo especifica el propésito del datagrama.

1=> Request (requerimeinto), peticion para que el sistema envie su tabla de rutas o parte
de ella.

2=> Respons (respuesta), mensaje que contiene toda o parte de la tabla de rutas. Este
mensaje puede ser la respuesta a un request o bien un upgrade de tablas de ruteo.

3=> Traceon, los mensajes que contenga este comando seran ignorado. Este comando esta
obsoleto.

4=> Traceoff, idem Traceon

5=> Reserved, usado por Sun Microsistem para sus propios requerimientos.

Version

El ndmero de version de RIP, los datagramas son procesados segun la version segun se
lista a continuacion.

0=> Todo datagrama que posea version cero sera ignorado

1=> Los datagramas con version 1 son procesados.

2=> Especifica un mensaje RIP de autentificacion.

>2 => Todos los datagramas con version mayor gue uno son procesados.
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Address Family Identifier (Identificador de tipo de familia de direcciones)

Especifica que tipo de direcciones son enviadas en el datagrama. Esto es clave dado que
RIP rutea diferentes tipos de protocolos. En el caso especifico de IP este campo toma el
valor 2.

Route Tag

Se asigna a rutas especiales que se deben mantener y publicar, este campo define la
filosofia a tomar en cuenta para separar datagramas RIP locales de datagramas RIP
externos.

IP Address
Direccion IP del destino

Subnet Mask
Valor aplicado a la direccion IP para separar e identificar Host — Net

Next Hop
Direccion IP del proximo salto dentro de la ruta que debe seguir el paquete para llegar a
destino

Metric

Representa el costo total de llevar el datagrama desde el host hasta el destino, este valor
representa la suma de los costos de pasar por cada nodo de red hasta llegar al destino
definido por el host origen.
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Solucioén al problema de la convergencia lenta:

Es posible resolver el problema de la convergencia lente mediante una técnica
conocida como actualizacion de horizonte separado (split horizon update). Cuando se
utilizan horizontes separados, un router registra la interfaz por la que ha recibido una ruta
particular y no difunde la informacion acerca de la ruta de regreso sobre la misma interfaz.
Con esto evitamos que la informacién "negativa" no sea difundida con rapidez.

Una de las técnicas finales para resolver el problema de la convergencia lenta se
conoce como Poison Reverse. Una vez que una conexion desaparece, el router anuncia la
conexion conservando la entrada de informacion por varios periodos de actualizacion e
incluye un costo infinito en la difusion. Para hacer el Poison Reverse mas efectivo, se debe
combinar con las Triggered Updates (actualizaciones activadas) que obligan al router a que
envie una difusion inmediatamente al recibir "malas noticias”, en lugar de esperar el
préximo periodo de difusiéon. Al enviar una actualizacién inmediatamente, un router
minimiza el tiempo en que es vulnerable por recibir "buenas noticias".

Protocolo SPF abierto (OSPF)

El algoritmo de propagacion de rutas abierto (OSPF) propone los siguientes
objetivos:

- Tecnologia de estado de enlaces

- Soporta tipos de servicio (los administradores pueden instalar multiples rutas hacia
un destino dad, uno por cada tipo de servicio).

- Proporciona un balance de cargas entre rutas de igual peso (Si un administrador
especifica multiples rutas hacia un destino con el mismo costo, el OSPF distribuye el
trafico entre todas las rutas de la misma manera. Notese que el RIP calcula una sola ruta
para cada destino).

- Particion en areas.

- Propagacion de modificaciones entre los enlaces.

- Localizacién automatica de routers vecinos.

- Propagacion de rutas aprendidas de fuentes externas.

- Routers designados en redes multiacceso.

PROTOCOLOS DE RESOLUCION DE DIRECCIONES

El objetivo es disefiar un software de bajo nivel que oculte las direcciones fisicas
(MAC) y permita que programas de un nivel mas alto trabajen sélo con direcciones IP. La
transformacion de direcciones se tiene que realizar en cada fase a lo largo del camino,
desde la fuente original hasta el destino final. En particular, surgen dos casos. Primero, en
la ultima fase de entrega de un paquete, éste se debe enviar a través de una red fisica hacia
su destino final. La computadora que envia el paquete tiene que transformar la direccion IP
de destino final en su direccién fisica (MAC). Segundo, en cualquier punto del camino, de
la fuente al destino, que no sea la fase final, el paquete se debe enviar hacia un router
intermedio. Por lo tanto, el transmisor tiene que transformar la direccién IP del router en
una direccién fisica.
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El problema de transformar direcciones de alto nivel en direcciones fisicas se
conoce como problema de asociacion de direcciones (Address Resolution Problem). Este
problema se suele resolver, normalmente, mediante tablas en cada maquina que contienen
pares de direcciones, de alto nivel y fisicas.

En el problema de asociacion de direcciones en TCP/IP para redes con capacidad de
difusién como Ethernet, se utiliza un protocolo de bajo nivel para asignar direcciones en
forma dindmica y evitar asi la utilizacion de una tabla de conversiones. Este protocolo es
conocido como Protocolo de Asociacion de Direcciones (ARP - Address Resolution
Protocol). La idea detras de la asociacion dinamica con ARP es muy sencilla: cuando un
host A quiere definir la direccion IP (IPb), transmite por difusién (broadcast) un paquete
especial que pide al anfitrion (host) que posee la direccion IP (IPb), que responda con su
direccion fisica (Pb). Todos los anfitriones reciben la solicitud, incluyendo a B, pero sélo B
reconoce su propia direccion IP y envia una respuesta que contiene su direccion fisica.
Cuando A recibe la respuesta, utiliza la direccion fisica para enviar el paquete IP
directamente a B. En resumen:

El ARP permite que un anfitrion encuentre la direccion fisica de otro anfitridn
dentro de la misma red fisica con sélo proporcionar la direccion IP de su objetivo.

La informacion se guarda luego en una tabla ARP de origenes y destinos.

Protocolo de Asociacion de Direcciones por Réplica (RARP):

Una maquina sin disco utiliza un protocolo TCP/IP para internet llamado RARP
(Protocolo Inverso de Asociacion de Direcciones) o Reverse Address Resolution Protocol,
a fin de obtener su direccion IP desde un servidor.

En el arranque del sistema, una maquina de estas caracteristicas (sin HDD
permanente) debe contactar con un servidor para encontrar su direccion IP antes de que se
pueda comunicar por medio del TCP/IP. El protocolo RARP utiliza el direccionamiento
fisico de red para obtener la direccion IP de la maquina. EI mecanismo RARP proporciona
la direccidn hardware fisica de la maquina de destino para identificar de manera Unica el
procesador y transmite por difusién la solicitud RARP. Los servidores en la red reciben el
mensaje, buscan la transformacion en una tabla (de manera presumible en su
almacenamiento secundario) y responden al transmisor. Una vez que la méaquina obtiene su
direccion IP, la guarda en memoria y no vuelve a utilizar RARP hasta que se inicia de
nuevo.

MENSAJES DE ERROR Y CONTROL en IP (ICMP)

Como hemos visto anteriormente, el Protocolo Internet (IP) proporciona un servicio
de entrega de datagramas, no confiable y sin conexion, al hacer que cada router direccione
datagramas. Si un router no puede, por ejemplo, rutear o entregar un datagrama, o si el
router detecta una condicién anormal que afecta su capacidad para direccionarlo (v.q.,
congestionamiento de la red), necesita informar a la fuente original para que evite o corrija
el problema.
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Para permitir que los routers de una red reporten los errores o proporcionen
informacidn sobre circunstancias inesperadas, se agrego a la familia TCP/IP un mecanismo
de mensajes de propdsito especial, el Protocolo de Mensajes de Control Internet (ICMP).
El ICMP permite que los routers envien mensajes de error o de control hacia otros routers o
anfitriones, proporcionando una comunicacion entre el software de IP en una maquina y el
mismo software en otra.

Cuando un datagrama causa un error, el ICMP so6lo puede reportar la condicion del
error a la fuente original del datagrama; la fuente debe relacionar el error con un programa
de aplicacion individual o debe tomar alguna otra accion para corregir el problema.

Formato de los mensajes ICMP:

Aunque cada mensaje ICMP tiene su propio formato, todos comienzan con los
mismos tres campos; un campo TYPE (TIPO) de mensaje, de 8 bits y nimeros enteros, que
identifica el mensaje; un campo CODE (CODIGO), de 8 bits, que proporciona mas
informacién sobre el tipo de mensaje, y una campo CHECKSUM (SUMA DE
VERIFICACION), de 16 bits. Ademas, los mensajes ICMP que reportan errores siempre
incluyen el encabezado y los primeros 64 bits de datos del datagrama que causé el
problema.

La razon de regresar mas que el encabezado del datagrama Unicamente es para
permitir que el receptor determine de manera mas precisa qué protocolo(s) y qué programas
de aplicacidn son responsables del datagrama.

El campo TYPE de ICMP define el significado del mensaje asi como su formato. Los tipos

incluyen:
CAMPO TYPE Tipo de Mensaje ICMP

0 Respuesta de ECO

3 Destino inaccesible

4 Disminucién de origen (source quench -
datagrama eliminado por congestion)

5 Redireccionar (cambiar una ruta)

8 Solicitud de ECO

11 Tiempo excedido para un datagrama

12 Problema de parametros de un datagrama

13 Solicitud de TIMESTAMP

14 Respuesta de TIMESTAMP

15 Solicitud de Informacion (obsoleto)

16 Respuesta de Informaciéon (obsoleto)

17 Solicitud de Mascara de direccion

18 Respuesta de mascara de direccion

Una de las herramientas de depuracion mas utilizadas incluye los mensajes ICMP de
echo request (8) y echo reply (0). En la mayoria de los sistemas, el comando que llama el
usuario para enviar solicitudes de eco ICMP se conoce como ping.
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Protocolo de Datagrama de Usuario (UDP)

La mayoria de los Sistemas Operativos actuales soportan multiprogramacion. Puede
parecer natural decir que un proceso es el destino final de un mensaje. Sin embargo,
especificar que un proceso en particular en una maquina en particular es el destino final
para un datagrama es un poco confuso. Primero, por que los procesos se crean y se
destruyen dinamicamente, los transmisores rara vez saben lo suficiente para identificar un
proceso en otra maquina. Segundo, nos gustaria poder reemplazar los procesos que reciben
datagramas, sin tener que informar a todos los transmisores (v.g. reiniciar la maquina puede
cambiar todos los PID de los procesos). Tercero, necesitamos identificar los destinos de las
funciones que implantan sin conocer el proceso que implanta la funcion (v.g. permitir que
un transmisor contacte un servidor de ficheros sin saber qué proceso en la maquina de
destino implanta la funcion de FS).

En vez de pensar en un proceso como destino final, imaginaremos que cada
maquina contiene un grupo de puntos abstractos de destino, llamados puertos de protocolo.
Cada puerto de protocolo se identifica por medio de un numero entero positivo.

Para comunicarse con un puerto externo, un transmisor necesita saber tanto la direccién IP
de la maquina de destino como el nimero de puerto de protocolo del destino dentro de la
maquina.

El UDP proporciona el mecanismo primario que utilizan los programas de
aplicacion para enviar datagramas a otros programas de aplicacion. EI UDP proporciona
puertos de protocolo utilizados para distinguir entre muchos programas que se ejecutan en
la misma méaquina. Esto es, ademas de los datos, cada mensaje UDP contiene tanto en
numero de puerto de destino como el numero de puerto origen, haciendo posible que el
software UDP en el destino entregue el mensaje al receptor correcto y que éste envie una
respuesta.

El UDP utiliza el Protocolo Internet subyacente para transportar un mensaje de una
maquina a otra y proporciona la misma semantica de entrega de datagramas, sin conexion y
no confiable que el IP. No emplea acuses de recibo para asegurarse de que llegan mensajes,
no ordena los mensajes entrantes, ni proporciona retroalimentacion para controlar la
velocidad del flujo de informacion entre las maquinas. Por tanto, los mensajes UDP se
pueden perder, duplicar o llegar sin orden. Ademas, los paquetes pueden llegar mas rapido
de lo que el receptor los puede procesar. En resumen:

El UDP proporciona un servicio de entrega sin conexion y no confiable, utilizando
el IP para transportar mensajes entre maquinas. Emplea el IP para llevar mensajes, pero
agrega la capacidad para distinguir entre varios destinos dentro de la computadora anfitrion.

Formato de los mensajes UDP:

Cada mensaje UDP se conoce como datagrama de usuario. Conceptualmente, un
datagrama de usuario consiste en dos partes: un encabezado UDP y un area de datos UDP.
El encabezado se divide en cuatro campos de 16 bits, que especifican el puerto desde el que
se envio el mensaje, el puerto para el que se destina el mensaje, la longitud del mensaje y
una suma de verificacion UDP.
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Protocolo de Control de Transmision (TCP)
Servicio de Transporte de Flujo Confiable

En las secciones anteriores hemos visto el servicio de entrega de paquetes sin
conexion y no confiable, que forma la base para toda comunicacion en InterNet, asi como
el protocolo IP que lo defina.

Ahora veremos el segundo servicio mas importante y mejor conocido a nivel de red,
la entrega de flujo confiable (Reliable Stream Transport), asi como el Protocolo de Control
de Transmision (TCP) que lo define.

En el nivel mas bajo, las redes de comunicacion proporcionan una entrega de paquetes
no confiable. Los paquetes se pueden perder o destruir debido a errores (falla el hardware,
sobrecarga de la red,..). Las redes que rutean dindmicamente los paquetes pueden
entregarlos en desorden, con retraso o duplicados. En el nivel mas alto, los programas de
aplicacion a menudo necesitan enviar grandes volimenes de datos de una computadora a
otra. Utilizar un sistema de entrega de conexién y no confiable para transferencias de
grandes volumenes de informacion resulta ser la peor opcién. Debido a esto, el TCP se ha
vuelto un protocolo de propdsito general para estos casos.

La interfaz entre los programas de aplicacion y la entrega confiable (es, decir, las
caracteristicas del TCP) se caracterizan por cinco funciones:

Servicio Orientado a Conexion: El servicio de entrega de flujo en la maquina
destino pasa al receptor exactamente la misma secuencia de bytes que le pasa el transmisor
en la maquina origen.

Conexion de Circuito Virtual: Durante la transferencia, el software de protocolo
en las dos maquinas continda comunicandose para verificar que los datos se reciban
correctamente. Si la comunicacion no se logra por cualquier motivo (v.q. falla el hardware
de red), ambas maquinas detectaran la falla y la reportaran a los programas apropiados de
aplicacion. Se utiliza el término circuito virtual para describir dichas conexiones porque
aunqgue los programas de aplicacion visualizan la conexion como un circuito dedicado de
hardware, la confiabilidad que se proporciona depende del servicio de entrega de flujo.

Transferencia con Memoria Intermedia: Los programas de aplicacion envian un
flujo de datos a través del circuito virtual pasando repetidamente bytes de datos al software
de protocolo. Cuando se transfieren datos, cada aplicacion utiliza piezas del tamafio que
encuentre adecuado, que pueden ser tan pequefias como un byte. En el extremo receptor, el
software de protocolo entrega bytes del flujo de datos en el mismo orden en que se
enviaron, poniéndolos a disposicion del programa de aplicacion receptor tan pronto como
se reciben y se verifican. El software de protocolo puede dividir el flujo en paquetes,
independientemente de las piezas que transfiera el programa de aplicacion. Para hacer
eficiente la transferencia y minimizar el trafico de red, las implantaciones por lo general
recolectan datos suficientes de un flujo para llenar un datagrama razonablemente largo
antes de enviarlo. Por lo tanto, inclusive si el programa de aplicacion genera el flujo un byte
a la vez, la transferencia a través de la red puede ser sumamente eficiente. De forma
similar, si el programa de aplicacion genera bloques de datos muy largos, el software de
protocolo puede dividir cada bloque en partes mas pequefias para su transmision. Para
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aplicaciones en las que los datos de deben entregar aunque no se llene una memoria
intermedia, el servicio de flujo proporciona un mecanismo de empuje o push que las
aplicaciones utilizan para forzar una transferencia. En el extremo transmisor, el push obliga
al software de protocolo a transferir todos los datos generados sin tener que esperar a que se
Ilene una memoria intermedia. Sin embargo, la funcion de push sélo garantiza que los datos
se transferiran, por tanto, ain cuando la entrega es forzada, el software de protocolo puede
dividir el flujo en formas inesperadas (v.g. el transmisor puede reducirlo en caso de
congestion).
Flujo no estructurado: Posibilidad de enviar informacién de control junto a datos.

Conexion Full Duplex: Se permite la transferencia concurrente en ambas
direcciones. Desde el punto de vista de un proceso de aplicacion, una conexion full duplex
permite la existencia de dos flujos independientes que se mueven en direcciones opuestas,
sin ninguna interaccion aparente. Esto ofrece una ventaja: el software subyacente de
protocolo puede enviar datagramas de informacion de control de flujo al origen, llevando
datos en la direccion opuesta. Este procedimiento de carga, transporte y descarga REDUCE
EL TRAFICO en la red.

La “Contradiccion”: Hemos visto que el servicio de entrega de flujo confiable
garantiza la entrega de los datos enviados de una maquina a otra sin pérdida o duplicacion.
Surge ahora la pregunta contradictoria “del millén”: ; Cémo puede el software subyacente
de protocolo proporcionar una transferencia confiable_si_el sistema subyacente de
comunicacion sélo ofrece una entrega NO confiable de paquetes?.

La respuesta es complicada, pero la mayor parte de los protocolos confiables
utilizan una técnica fundamental conocida como acuse de recibo positivo con
retransmision. La técnica requiere que un receptor se comunique con el origen y le envie
un mensaje de acuse de recibo (ACK) conforme recibe los datos (ver los primeros temas
para una descripcion mas detallada). El transmisor guarda un registro de cada paquete que
envia y espera un ACK antes de enviar el siguiente paquete. El transmisor también arranca
un temporizador cuando envia un paquete y lo retransmite si dicho temporizador expira
antes de que llegue un ACK.

El problema final de la confiabilidad surge cuando un sistema subyacente de entrega
de paquetes los duplica. Los duplicados también pueden surgir cuando las redes tienen
grandes retrasos que provocan la retransmision prematura. Para evitar la confusion causada
por ACKs retrasados o duplicados, los protocolos de acuses de recibo positivos envian los
numeros de secuencia dentro de los ACKs, para que el receptor pueda asociar
correctamente los acuses de recibo con los paquetes.

Pero, como casi todo en esta vida es un problema tras otro, el TCP no iba a ser
menos; uno de los problemas que acarrea lo anterior es que un protocolo simple de acuses
de recibo positivos ocupa una cantidad sustancial de ancho de banda de red debido a que
debe retrasar el envio de un nuevo paquete hasta que reciba un ACK del paquete anterior.

La solucién esta en otra tecnica conocida como ventana deslizante, que es una
forma mas compleja de acuse de recibo positivo y retransmision. Los protocolos de ventana
deslizante utilizan el ancho de banda de red de mejor forma al permitir que el transmisor
envie varios paquetes sin esperar el ACK (remitirse a capitulos anteriores para una
descripcion de éste método).
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Puertos, conexiones y puntos extremos.

Al igual que el UDP, el TCP reside sobre el IP en el esquema de estratificacion por
capas de protocolos. EI TCP permite que varios programas de aplicacion en una maquina se
comuniquen de manera concurrente y realiza el demultiplexado del trafico TCP entrante
entre los programas de aplicacion. Asi mismo, al igual que el UDP, el TCP utiliza nameros
de puerto de protocolo para identificar el destino final dentro de una maquina. Cada puerto
tiene asignado un ndmero entero pequefio utilizado para identificarlo.

Para comprender el significado de un puerto hay que pensar de cada puerto como en
una cola de salida en la que el software de protocolo coloca los datagramas entrantes,
aunque en realidad los puertos TCP son mas complejos, ya que un nimero de puerto no
corresponde a un solo objeto. EI TCP utiliza la conexién, no el puerto de protocolo, como
su abstraccion fundamental; las conexiones se identifican por medio de un par de puntos
extremos.
¢ Qué es exactamente un punto extremo en TCP?

Un punto extremo es un par de nimeros enteros (host, puerto), en donde host es la
direccion IP de un anfitrion y puerto es el un puerto TCP en dicho anfitrion.

Las conexiones vienen definidas por dos puntos extremos, y es mas: la abstraccion
de la conexion para TCP permite que varias conexiones compartan un punto extremo (por
ejemplo, varias conexiones en los mismos puertos). Esto es posible a que el TCP identifica
una conexion por medio de un par de puntos extremos, y por eso varias conexiones en la
misma méaquina pueden compartir un namero de puerto TCP.

El TCP combina la asignacion dindmica y estatica de puertos mediante un conjunto
de asignacion de puertos bien conocidos para programas llamados con frecuencia, pero la
salida de la mayor parte de los nimeros disponibles para el sistema se asigna conforme los
programas lo necesitan.
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La siguiente tabla muestra un ejemplo de numeros de puerto TCP asignados

actualmente.

DECIMAL CLAVE CLAVE UNIX DESCRIPCION
0 Reservado
1 TCPMUX Multiplexor TCP
5 RJE Introduccidn de funcidn remota
7 ECHO echo Eco
9 DISCARD discard Abandonar
11 USERS systat Usuarios activos
13 DAYTIME daytime Fecha, hora
15 netstat Estado de red
17 QUOTE gotd Cita del dia
19 CHARGEN chargen Generador de caracteres
20 FTP-DATA ftp-data Datos para FTP
21 FTP ftp File Transfer Protocol
23 TELNET telnet Conexion por terminal
25 SMTP smtp Protocolo de Transporte de Correo Sencillo
42 NAMESERVER |name Nombre del host servidor
43 NICNAME whois Comando whois
53 DOMAIN nameserver Servidor de nombre de dominio (DNS)
79 FINGER finger Comando finger
93 DCP Protocolo de Control de Dispositivo
101 HOSTNAME hostnames Servidor de Nombre de Anfitrion NIC
103 X400 x400 Servicio de correo X400
104 X400-SND x400-snd Envio de coreo X400

La Interface SOCKET

El Paradigma de E/S de UNIX y la E/S de la Red

En primer lugar hemos de distinguir entre los protocolos de interface y el TCP/IP,
debido a que los estandares no especifican exactamente como es que interactian los
programas de aplicacién con el software de protocolo.

A pesar de la carencia de un estandar, veremos la interface del UNIX BSD como se
emplea el TCP/IP en programacion. En particular, la interface Winsock proporciona la
funcionalidad socket para MsWindows.

Veamos pues como empezd todo este “jaleo”:

Unix fue desarrollado y disefiado como un sistema operativo de tiempo compartido
para computadoras uniprocesador. Se trata, como ya es sabido, de un S.O. orientado a
proceso, en el que cada programa de aplicacion se ejecuta como un proceso de nivel de
usuario. Derivados de los MULTICS, los primitivos sistemas de E/S de UNIX siguen un
paradigma conocido como “Open-Read-Write-Close”: Antes de que un proceso de usuario
pueda ejecutar operaciones de E/S, llama a Open para especificar el archivo o dispositivo
que se va a utilizar (recuérdese la independencia de dispositivo de UNIX) y obtiene el

2
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permiso. La llamada a Open devuelve un pequefio entero (el descriptor de archivo) que el
proceso utiliza al ejecutar las operaciones de E/S en el archivo abierto. Una vez abierto un
objeto, se pueden hacer las llamadas a Read y/o Write. Tanto Read como Write toman tres
argumentos (descriptor de archivo, direccion del buffer y n° de bytes a transferir). Una vez
completadas estas operaciones el proceso llama a Close.

Originalmente, todas las operaciones UNIX se agrupaban como se ha descrito
anteriormente, y una de las primeras implementaciones de TCP/IP también utilizd éste
paradigma. Pero el grupo que afiadio los protocolos TCP/IP al BSD decidié que, como los
protocolos de red eran mas complejos que los dispositivos convencionales de E/S, la
interaccion entre los programas de usuario y los protocolos de red debia ser mas compleja.
En particular, la interface de protocolo debia permitir a los programadores crear un codigo
de servidor que esperaba las conexiones pasivamente, asi como también un codigo cliente
que formara activamente las conexiones. Para manejas datagramas, se decidié abandonar
este paradigma.

La abstraccion de SOCKET

La base para la E/S de red en UNIX se centra en una abstraccion conocida como
socket.

El socket es la generalizacion del mecanismo de acceso a archivos de UNIX que
proporciona un punto final para la comunicacién. Al igual que con el acceso a archivos, los
programas de aplicacion requieren que el S.O. cree un socket cuando se necesite. El S.O.
devuelve un entero que el programa de aplicacion utiliza para hacer referencia al socket
recientemente creado. La diferencia principal entre los descriptores de archivo y los
descriptores de socket es que el sistema operativo enlaza un descriptor de archivo a un
archivo o dispositivo del sistema cuando la aplicacién llama a Open, pero puede crear
sockets sin enlazarlos a direcciones de destino especificas.

Basicamente, el socket es una APl en la que el servidor espera en un puerto
predefinido y el cliente puede utilizar sin embargo un puerto dindmico.

EJEMPLOQOS:
» Creacion de un socket:

resultado = socket (pf, tipo, protocolo)

El argumento PF especifica la familia de protocolo que se va utilizar con el socket
(v.qg. PF_INET para TCP/IP). El argumento tipo especifica el tipo de comunicacion que se
desea (v.0.SOCK_DGRAM para servicio de entrega de datagramas sin conexion, o
SOCK_STREAM para servicio de entrega confiable de flujo).

Curso de Redes ?
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 Envio de datos:
write (socket, buffer, lenght)

» Especificacion de una direccién local:
bind (socket, localaddr, addrlen)

Inicialmente, un socket se crea sin ninguna asociacion hacia direcciones locales o de
destino. Para los protocolos TCP/IP, esto significa que ningin numero de puerto de
protocolo local se ha asignado y que ningun puerto de destino o direccion IP se ha
especificado. En muchos casos, los programas de aplicacion no se preocupan por las
direcciones locales que utilizan, ni estan dispuestos a permitir que el software de protocolo
elija una para ellos. Sin embargo, los procesos del servidor que operan en un puerto “bien
conocido” deben ser capaces de especificar dicho puerto para el sistema. Una vez que se ha
crea un socket, el servidor utiliza una llamada del sistema BIND (enlace) para establecer
una direccién local para ello. BIND tiene la forma que se ha descrito arriba.

Sistema de Nombres de Dominios (DNS)

Los protocolos descritos anteriormente utilizan enteros de 32 bits, llamados
direcciones de protocolo internet (dir. IP) para identificar maquinas. Aln cuando cada
direccion proporciona una representacion compacta y conveniente para identificar la fuente
y el destino en paquetes enviados a través de la red, los usuarios prefieren asignar a las
maquinas nombres faciles de recordar.

El DNS tiene dos aspectos conceptualmente independientes. El primero es abstracto.
Especifica la sintaxis del nombre y las reglas para delegar la autoridad respecto a los
nombres. El segundo es concreto: especifica la implantacién de un sistema de computacion
distribuido que transforma eficientemente los nombres en direcciones.

Resolucion de nombres

Conceptualmente, la resolucion de nombres de dominio procede de arriba hacia
abajo, comenzando con el servidor de nombres raiz y siguiendo luego hacia los servidores
localizados en las ramas del arbol de la red.

Hay dos forma de utilizar en sistema de nombres de dominio: contactar un servidor
de nombres cada vez o solicitar al sistema de servidores de nombres que realice la
traduccion completa. En este caso, el software cliente forma una solicitud de nombres de
dominio que contiene el nombre a resolver, una declaracion sobre la clase del nombre, el
tipo de respuesta deseada y un cddigo que especifica si el servidor de nombres debe
traducir el nombre completamente. Se envia la solicitud a un servidor de nombre para su
resolucion.
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Cuando un servidor de nombres de dominio recibe una solicitud, verifica si el nombre
sefiala un subdominio sobre el cual tenga autoridad. Si es asi, traduce el nombre a una
direccion de acuerdo con su base de datos y anexa una repuesta a la solicitud, antes de
enviarla de regreso al cliente. Si el DNS no puede resolver el nombre completamente,
verifica que tipo de interaccion especificd el cliente. Si el cliente solicita una traduccion
completa (una resolucién recursiva en la terminologia DNS), el servidor se pone en
contacto con un servidor de nombres de dominio que pueda resolver el problema del
nombre y devuelve la respuesta al cliente.

Si el cliente solicita una resolucién no recursiva (resolucion iterativa), el servidor de
nombres no puede dar una respuesta. Se genera una réplica que especifica el nombre del
servidor que el cliente debera contactar la préxima vez para resolver el nombre.

Como encuentra un cliente un DNS para comenzar la basqueda?

Como encuentra un DNS a otros DNSs que puedan responder a las solicitudes que el
no puede responder?

La respuesta es sencilla: Un cliente debe saber como contactar al ultimo DNS para
asegurarse de que el DNS puede alcanzar a otros, el sistema de dominio requiere que cada
servidor conozca la direccion del ultimo servidor en la raiz. Ademas, un servidor podria
conocer la direcciéon de un servidor para el dominio de un nivel inmediatamente superior
(Ilamado padre).

Los DNSs utilizan un puerto de protocolo bien conocido para toda comunicacion, asi,
los clientes saben codmo comunicarse con un servidor una vez que conocen la direccién IP
de la maquina que se conecta al servidor. No hay forma estdndar que los anfitriones
localicen una méquina en el entorno local, el cual corre un DNS; esto se encuentra abierto
para quien disefie el software cliente.

El algunos sistemas, la direccién de la maquina que proporciona el servicio de
nombres de dominio esta dentro de la frontera de los programas de aplicacion en el tiempo
de compilacion, mientras que en otros la direccion se encuentra configurada dentro del S.O.
en el arranque. En otros mas, al administrador coloca la direccion de un servidor en un
archivo en almacenamiento secundario (/etc/hosts).

2.3.1 Switches y Routers

* Tecnologia de SWITCH
* Tecnologia de RUTEADOR
» Ddnde usar Switch?
e Dénde usar un ruteador?
» Segmentando con Switches y Ruteadores
* Segmentando LANSs con Switch
» Segmentando Subredes con Ruteadores
e Seleccionando un Switch o un Ruteador para Segmentar
» Disefiando Redes con Switches y Ruteadores
» Diseflando Redes para Grupos de Trabajo
» Pequefios Grupos de Trabajo
Opcion #1: Solucion con Ruteador
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Opcion #2: Solucion con Switch
Grupos de Trabajo Departamentales
Respecto al trafico de Broadcast
El Futuro de los Switches
Soporte Multimedia
Futuro del Ruteo
* Interfaces LAN y WAN

Tecnologia de SWITCH

Un switch es un dispositivo de propdsito especial disefiado para resolver problemas
de rendimiento en la red, debido a anchos de banda pequefios y embotellamientos. El
switch puede agregar mayor ancho de banda, acelerar la salida de paquetes, reducir tiempo
de espera y bajar el costo por puerto. Opera en la capa 2 del modelo OSI y reenvia los
paquetes en base a la direccion MAC.

El switch segmenta econdmicamente la red dentro de pequefios dominios de
colisiones, obteniendo un alto porcentaje de ancho de banda para cada estacion final. No
estan disefiados con el propdsito principal de un control intimo sobre la red o como la
fuente Gltima de seguridad, redundancia o0 manejo.

Al segmentar la red en pequefios dominios de colision, reduce o casi elimina que
cada estacion compita por el medio, dando a cada una de ellas un ancho de banda
comparativamente mayor.

po- =

Fuente Destin
A
Aplicacion A;ﬂicacién
Presentacion Presentacion
Sesién Sesién
Transporte Router Transporte
Red Red Red
Enlace Enlace Enlace Enlace
Fisico Y Fisico Fisico Fisico

Token Ring Etherne

t
Figura: Modelo de trabajo de Switch respecto a OSlI
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Tecnologia de RUTEADOR

Un ruteador es un dispositivo de propoésito general disefiado para segmentar la red,
con la idea de limitar trafico de brodcast y proporcionar seguridad, control y redundancia
entre dominios individuales de brodcast, también puede dar servicio de firewall y un acceso
econdmico a una WAN.

El ruteador opera en la capa 3 del modelo OSI y tiene mas facilidades de software
que un switch. Al funcionar en una capa mayor que la del switch, el ruteador distingue
entre los diferentes protocolos de red, tales como IP, IPX, AppleTalk o DECnet. Esto le
permite hacer una decision mas inteligente que al switch, al momento de reenviar los
paquetes. El ruteador realiza dos funciones basicas:

» El ruteador es responsable de crear y mantener tablas de ruteo para cada capa de

protocolo de red, estas tablas son creadas ya sea estaticamente o dinamicamente.
De esta manera el ruteador extrae de la capa de red la direccion destino y realiza
una decision de envio basado sobre el contenido de la especificacion del
protocolo en la tabla de ruteo.

. La inteligencia de un ruteador permite seleccionar la mejor ruta,
basandose sobre diversos factores, mas que por la direccibn MAC destino. Estos
factores pueden incluir la cuenta de saltos, velocidad de la linea, costo de
transmision, retrazo y condiciones de trafico. La desventaja es que el proceso
adicional de procesado de frames por un ruteador puede incrementar el tiempo
de espera o reducir el desempefio del ruteador cuando se compara con una
simple arquitectura de switch.

Server

Firewall

Server

100 Mbps Dedicados

10 Mbps Dedicados

10 Mbps
Compartidos

Figura: Segmentacion de redes por medio de Router
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Donde usar Switch?

Uno de los principales factores que determinan el éxito del disefio de una red, es la
habilidad de la red para proporcionar una satisfactoria interaccion entre cliente/servidor,
pues los usuarios juzgan la red por la rapidez de obtener un prompt y la confiabilidad del
servicio.

Hay diversos factores que involucran el incremento de ancho de banda en una LAN:

« El elevado incremento de nodos en la red.

« El continuo desarrollo de procesadores mas rapidos y poderosos en estaciones de

trabajo y servidores.

« La necesidad inmediata de un nuevo tipo de ancho de banda para aplicaciones

intensivas cliente/servidor.

« Cultivar la tendencia hacia el desarrollo de granjas centralizadas de servidores para

facilitar la administracion y reducir el nimero total de servidores.

La regla tradicional 80/20 del disefio de redes, donde el 80% del trafico en una LAN
permanece local, se invierte con el uso del switch.

Los switches resuelven los problemas de anchos de banda al segmentar un dominio
de colisiones de una LAN, en pequefios dominios de colisiones.

En la figura la segmentacion casi elimina el concurso por el medio y da a cada
estacion final més ancho de banda en la LAN.

Server Server Server

Power Users

10 Mbps Dedicados
10 Mbps Compartidos

Figura: Segmentacion de red por medio de switch
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Donde usar un ruteador?

Las funciones primarias de un ruteador son:
» Segmentar la red dentro de dominios individuales de brodcast.
« Suministrar un envio inteligente de paquetes. Y
« Soportar rutas redundantes en la red.
Aislar el tréfico de la red ayuda a diagnosticar problemas, puesto que cada puerto
del ruteador es una subred separada, el trafico de los brodcast no pasaran a través del
ruteador.

Otros importantes beneficios del ruteador son:

« Proporcionar seguridad a través de sofisticados filtros de paquetes, en ambiente
LAN y WAN.

» Consolidar el legado de las redes de mainframe IBM, con redes basadas en PCs a
través del uso de Data Link Switching (DLSw).

« Permitir disefiar redes jerarquicas, que deleguen autoridad y puedan forzar el
manejo local de regiones separadas de redes internas.

« Integrar diferentes tecnologias de enlace de datos, tales como Ethernet, Fast
Ethernet, Token Ring, FDDI y ATM.

Segmentando con Switches y Ruteadores
Probablemente el area de mayor confusion sobre switch y ruteador, es su habilidad

para segmentar la red y operar en diferentes capas del modelo OSI, permitiendo asi, un tipo
unico de disefio de segmentacion.
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Segmentando LAN's con Switch

Podemos definir una LAN como un dominio de colisiones, donde el switch esta
disefiado para segmentar estos dominios en dominios mas pequefios. Puede ser ventajoso,

pues reduce el nimero de estaciones a competir por el medio.

En la figura cada dominio de colision representa un ancho de banda de 10 Mbps,
mismo que es compartido por todas las estaciones dentro de cada uno de ellos. Aqui el
switch incrementa dramaticamente la eficiencia, agregando 60 Mbps de ancho de banda.

Antes

LAN
Dominio Colision

Dominio Broadcast

Despues

LAN
Dominio

Colision

LAN
Dominio

Colision

LAN
Dominio

LAN
Dominio
Colision
Switc
B LAN
Dominio
LA.N. Colision
Dominio

Colisidn

Dominio Broadcast

Figura: Beneficios de la segmentacion con switch

Es importante notar que el trafico originado por el broadcast en un dominio de
colisiones, sera reenviado a todos los deméas dominios, asegurando que todas las estaciones

en la red se puedan comunicar entre si.
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Segmentando Subredes con Ruteadores

Una subred es un puente o un switch compuesto de dominios de broadcast con
dominios individuales de colision. Un ruteador esta disefiado para interconectar y definir
los limites de los dominios de broadcast.

La figura muestra un dominio de broadcast que se segmento en dos dominios de
colisiones por un switch, aqui el trafico de broadcast originado en un dominio es reenviado

al otro dominio.

LAN
Dominio
Colisién

LAN
Dominio
lisig
Switch
LAN
Dominio
Colision LAN

Dominio
Colisién

LAN
Dominio
Colision

LAN
Dominio

Switch

LAN
Dominio
olisign

LAN
Dominio
Colisién

LAN
Dominio
Colisién

Daominio Broadcast

Figura: Un dominio de broadcast en dos dominios de colisién

En la siguiente figura muestra la misma red, después que fue segmentada con un
ruteador en dos dominios diferentes de broadcast. En este medio el trafico generado de

broadcast no fluye a traves del ruteador al otro dominio.

LAN
Dominio
LAN
Dominio
LAN
Cofrsion Switc Dominio
h Colision
LAN
Dominio

167 Dominio Broadcast

D

I

LAN
Dominio
Colision

LAN
Dominio
LAN
Dominio
Switc
h LAN
Dominio

LAN
Dominio

CoNsidmominio Broadcast B

Figura: Segmentacion de dominio de broadcast
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Al trabajar un ruteador en la capa 3 del modelo OSI, puede también ejecutar
funciones de la capa 2, es decir el ruteador crea dominios de broadcast y de colisiones
separados en cada interface. Esto significa que tanto el switch como el ruteador pueden
usarse para segmentar una LAN y adicionar ancho de banda.

Entonces, cual es la seleccion méas dptima para el disefio de la red?

Seleccionando un Switch o un Ruteador para Segmentar

« Si la aplicacion requiere soporte para rutas redundantes, envio inteligente
de paquetes o0 accesar la WAN, se debe seleccionar un ruteador.

«Si la aplicacion solo requiere incrementar ancho de banda para
descongestionar el trafico, un switch probablemente es la mejor seleccion.

Dentro de un ambiente de grupos de trabajo, el costo interviene en la decision de
instalar un switch o un ruteador y como el switch es de propoésito general tiene un bajo
costo por puerto en comparacion con el ruteador.

Ademas el disefio de la red determina cuales son otros requerimientos (
redundancia, seguridad o limitar el trafico de broadcast) que justifique el gasto extra y la
complejidad de instalar un ruteador dentro de dicho ambiente.

Disefiando Redes con Switches y Ruteadores

Cuando se disefia eficientemente una red de comunicacion de datos, puede ser la
parte central de una organizacion de negocios. Pero si se disefia mal, la red puede ser un
obstaculo para el éxito de la organizacion.

El disefio abarca todos los aspectos del sistema de comunicacion, desde el nivel
individual de enlace hasta el manejo global de la red, también un disefio exitoso debe fijarse
dentro de los limites presupuestales de la organizacion.

Se mostraran diferentes disefios de red con switches y ruteadores, sus beneficios y
limitaciones en grupos de trabajo, backbone y ambiente WAN, en ellos se usa la siguiente

tecnologia:
Campus Backbone | Building Bachbone Server Workgroup
FDDI Fast Ethernet Fast Ethernet Ethernet
ATM FDDI FDDI Fast Ethernet
ATM ATM Token Ring

Figura: Tecnologias de Enlace

Estos disefios no deben ser vistos como una solucién, pues cada uno de ellos tiene

sus propias prioridades, topologia y objetivos.

S
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Disefando Redes para Grupos de Trabajo

Un grupo de trabajo es una coleccion de usuarios finales que comparten recursos de
computo; pueden ser grandes o pequefios, localizados en un edificio o un campus y ser
permanente 0 un proyecto.

Pequenos Grupos de Trabajo

En la figura se ve un tipico ambiente de grupos de trabajo en una red interna. Tiene
los concentradores y puede crecer hasta 20, con 200 usuarios.

10 Mbps Compartidos

Figura: Ambiente tipico de grupo de trabajo

Aqui el administrador quiere maximizar el ancho de banda de los servidores y
dividir las PCs en pequefios dominios de colisiones que compartan 10 Mbps y sélo un
numero limitado de usuarios poderosos requerirdan 10 Mbps dedicados para sus
aplicaciones.
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Opcion #1: Solucion con Ruteador

ver Server

<«— Dominio Colisién
<+— Dominio Broadcast

Figura: Segmentacién via router

El ruteador es configurado con una interface dedicada de alta velocidad al servidor y
un numero grande de interfaces ethernet, las cuales son asignadas a cada uno de los
concentradores y usuarios poderosos. Y para instalarlo, el administrador de red divide los
dominios grandes de broadcast y colisiones en dominios pequefios.

La seleccion del ruteador no se baso en lo econdmico o en la tecnologia. Desde una
perspectiva de costo, el ruteador tiene un alto costo por puerto y un gasto a largo plazo en
su manejo, mayor que el de un switch. Desde una perspectiva tecnologica el ruteador
proporciona pocos paquetes de salida. Probablemente también los niveles de trafico de
broadcast no justifiquen la complejidad adicional de separarlos.
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Opcion #2: Solucion con Switch

Server Server

i i Server
a
H H k‘.' i

ah e

Figura: Segmentacion via router

La figura muestra el mismo grupo de trabajo, pero con un switch. En este ambiente
el dominio de broadcast se divide en 4 dominios de colisiones, donde los usuarios atados a
dichos dominios comparten 10 Mbps. Los accesos dedicados a servidores y usuarios
poderosos, eliminan la competencia por accesar el medio y el servidor local tiene una
interface de alta velocidad para eliminar posibles cuellos de botella. Ademas de garantizar
que los paquetes no se perderan por la limitacion del buffer, cuando el trafico de varios
puertos sea enviado a un solo puerto destino.

Por ejemplo, supongamos un ambiente ethernet, donde cada uno de los 5 puertos del
switch es de 10 Mbps, enviando 64 paquetes hacia el servidor en un rango de 4,000 pps, la
carga total por puerto sera de 20,000 pps. Este valor sobre pasa al estandar ethernet de
14,880 pps, (limite por frames de 64-octetos). Este problema se elimina con una interface
Fast Ethernet, donde su capacidad es hasta 148,800 pps. para frames de 64-octetos.

Si se tiene un dispositivo backbone colapsado en la central de datos de alta
velocidad, se puede adicionar un segundo modulo al switch, para acomodarse a esa
tecnologia e ir emigrando suavemente.

Si Unicamente se quiere dar hancho de banda a los grupos de trabajo, el switch es la
mejor solucion, pues sus ventajas son mayores a las del ruteador para este tipo de
aplicaciones dado que:

« El switch ofrece mayor velocidad, al enviar su salida a todos los puertos a
la vez. El rendimiento de su salida puede ser critico, cuando el cliente y el
servidor son puestos en segmentos diferentes, pues la informacion debe
pasar por diversos dispositivos de la red interna.

« El switch da mayor rendimiento por puerto en termino de costos que un
ruteador. Un switch ethernet tiene un costo aproximado de $200 DLLS. por
puerto, mientras que un ruteador ethernet tiene un costo aproximado de
$2,000 DLLS. EIl costo es un factor importante, pues limita la compra de
dispositivos y el poder adicionar segmentos a la red.
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« Un switch es mas facil de configurar, manejar y reparar que un ruteador.
Cuando el namero de dispositivos de la red se incrementa, generalmente es
mas deseable tener unos cuantos dispositivos complejos, que un gran numero
de dispositivos simples.

Grupos de Trabajo Departamentales

Un grupo de trabajo departamental, es un grupo compuesto de varios grupos
pequefios de trabajo. La figura ilustra un tipico grupo de trabajo departamental, donde los
grupos de trabajo individuales son combinados con un switch que proporciona interfaces de
alta velocidad -Fast ethernet, FDDI o ATM. Y todos los usuarios tienen acceso a la granja
de servidores, via una interface compartida de alta velocidad al switch departamental.

Local

Server Server Server
Ser

. Switch
Switch Ioxm——
Hub
P SNy S 3N aasate
Switc Switch
o
Switch ‘g

Figura: Grupos de Trabajo Departamentales

La eficiencia del switch departamental, debe ser igual a los switches individuales,
ofreciendo ademas un rico conjunto de facilidades, versatilidad modular y una forma de
migracion a tecnologias de alta velocidad. En general un switch a nivel departamental es la
base de los dispositivos del grupo de trabajo.

Si los usuarios necesitan méas ancho de banda, selectivamente pueden reemplazar la base
instalada de concentradores por switches de 10 Mbps de bajo costo.
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Respecto al trafico de Broadcast

Dado el alto rendimiento que ofrecen los switches, algunas organizaciones se
interesan por los altos niveles de trafico de broadcast y multicast. Es importante
comprender que algunos protocolos como IP, generan una cantidad limitada de trafico de
broadcast, pero otros como IPX, hacen un abundante uso de trafico de broadcast por
requerimientos de RIP, SAP, GetNearestServer y similares.

El Futuro de los Switches

El precio de la tecnologia del switch continua descendiendo, como resultado del
desarrollo ASIC unido con la eficiencia de la manufactura y técnicas de distribucion. Como
el costo por puerto del switch se aproxima al de los hubs, muchos usuarios eligen el switch.
La extensa disponibilidad de la tecnologia de switch de bajo costo tiene implicaciones para
las redes de los edificios y el backbone de campus. Habra una demanda creciente para
switches de backbone de alta densidad, con un namero grande de puertos de alta velocidad,
para enlazar grupos de trabajo individuales.

Eventualmente el equipo de escritorio serd dedicado a enlaces de 10 Mbps, la mayoria de
los servidores estaran conectados a los switch de alta velocidad y ATM se usara en enlaces
internos de los edificios y al backbone de campus.

Soporte Multimedia

Nadie puede saber con certeza el futuro de las aplicaciones multimedia, como seran
0 como se explotaran. En un medio LAN un enlace privado de 10 Mbps provee bastante
ancho de banda para soportar video comprimido para videoconferencias. Pero el ancho de
banda no es bastante.

Tienen pensado poner alta prioridad al trafico de multimedia, tal que el trafico
tradicional de datos en un camino de datos multimedia no tenga un tiempo sensitivo. En
resumen, hay mas preguntas concernientes a la habilidad de distribuir aplicaciones
multimedia a través de la WAN.

Un buen despliegue de aplicaciones multimedia requiere que la red tenga altos
niveles de funcionalidad y calidad fija en el servicio. Hay diversas innovaciones que se
integran dentro de la tecnologia del switch para realzar el soporte de futuras aplicaciones
multimedia:

» Sobre segmentos privados ethernet 40% o 50% del ancho de banda utilizado, es
considerado funcionalmente excelente, debido a los tiempos muertos de colisiones,
lagunas de interframe y otros. Sobre una interface LAN privada, una tecnologia tal
como PACE, asegura un acceso imparcial al ancho de banda, mantiene
funcionalidad fluida y crea mdaltiples niveles de servicio. PACE permite tiempo real,
multimedia y las aplicaciones de datos tradicionales pueden coexistir. Con esta
tecnologia, la utilizacion del ancho de banda puede incrementarse hasta un 90%.

e EI IGMP es un estandar IETF que permite a un host participar en un grupo de IP
multicast. Ahora los switches son requeridos para enviar tréfico IP multicast sobre
todas las interfaces, despojando el ancho de banda sobre esas interfaces que no
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tienen miembros del grupo multicast. Switches pequefios pueden curiosear sobre
mensajes IGMP para crear dindmicamente filtros para limitar el flujo de multicast
en la red de switches.

Futuro del Ruteo

El ruteo es la llave para desarrollar redes internas. El desafio es integrar el switch
con ruteo para que el sistema aproveche el disefio de la red. Cada uno de los grandes
vendedores de ruteadores tiene investigando mas de 300 millones de ddélares en
hora’/hombre, desarrollando lineas de cddigo para sus productos. Cada liberacion de
software representa un tremendo esfuerzo de ingenieria, para asegurar que el ruteador
soporte la ultima tecnologia y direccion de disefio en redes internas.

Inicialmente los switches estaran en todas las organizaciones que requieran
incrementar el ancho de banda y obtener la funcionalidad que necesitan. No obstante al
incrementar la complejidad de la red, los administradores necesitaran controlar el ambiente
de switch, usando segmentacion, redundancia, firewall y seguridad. En este punto, la
disponibilidad de ruteo sofisticado esencialmente crecera y la red se escalard en grandes
redes de switches.

El usuario demandara que los vendedores de ruteadores hagan sus productos faciles
de instalar y configurar.

Interfaces LAN y WAN

En general el ruteo dentro de los edificios se esta moviendo hacia un pequefio
namero de interfaces de alta funcionalidad para conectar switches de alta densidad en los
ruteadores. Este es el verdadero modelo costo-efectividad, especialmente cuando un gran
namero de interfaces LAN van de velocidades baja a media.

Como el nimero de interfaces LAN decrementa, la venta para interfaces WAN
sobre la oficina central de ruteadores es movida a dos diferentes direcciones. Algunos
usuarios requeriran un incremento en el nimero de interfaces WAN de baja velocidad para
conectar sus sitios remotos con arrendamiento de lineas y conexiones telefonicas. Otros
usuarios requerirdn unas cuantas interfaces fisicas como FrameRelay y ISDN,
proporcionando la funcionalidad de lineas dedicadas arrendadas por fraccion de costo.
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